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Abstract: Being directed against the menace of security and privacy of RFID, a new Hash-based mutual au-
thentication protocol for RFID security is proposed based on the analysis of some kinds of typical Hash-based 
protocols. The analysis shows that this novel protocol has the features of forward secure, low-load, high effi-
ciency, good security and mutual authentication, and can prevent replay attack, wiretapping, counterfeit, 
spoof and location track. 
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【摘要】针对 RFID 技术在安全隐私方面存在的威胁，在分析了五种基于 Hash 的安全协议的特点和缺

陷的基础上，提出了一种新的基于 Hash 函数的双向 RFID 安全认证协议。分析表明，该协议具有前向

安全、效率高、安全性好、双向认证等特点，能够有效防御重放攻击、窃听、仿冒、哄骗攻击和位置

跟踪。 
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1 引言 

射频识别技术 (Radio Frequency Identification，

RFID)是一种非接触式的自动识别技术。它通过无线射

频的方式读取和接收信息，达到自动识别的目的。相

比于条形码，其使用方便、灵活，所以应用极为广泛。

目前，RFID 技术已被广泛用于零售、物流、生产、交

通等各个行业。然而由于 RFID 系统自身存在的安全隐

患，同时在 RFID 系统的使用上也可能引发一系列隐私

保护的问题，因此研究如何更好地保证其安全性、隐

私性至关重要。目前，用基于密码技术设计的安全协

议来实现对 RFID 系统的安全隐私保护比较流行，而且

成本也较低。但现有的种种安全协议都存在着不同程

度的缺陷，不能很好地实现对 RFID 系统的安全隐私保

护。为此，本文提出了一种新的基于 Hash 函数的 RFID

双向认证协议。 

2 RFID 系统的组成及安全需求 

2.1 RFID 系统的组成 

RFID 系统组成如图 1 所示[1]。RFID 系统一般由三

大部分组成：RFID 标签（Tag）、RFID 读写器(Reader)、

后端数据库(Database)。RFID 标签是配备有天线的微

型电路，通常没有微处理器，仅由数千个逻辑门电路

组成。读写器实际是一个带有天线的无线发射与接收

设备，它的处理能力、存储空间都比较大。 后端数据

库可以是运行于任意硬件平台的数据库系统，它包含

所有 Tag 的信息。 

 

前向通道 

安全通道 

DB Reader Tag 

反向通道 

 
不安全通道 

图 1 RFID 系统组成 
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2.2 RFID 系统的安全需求 

为确保安全隐私，RFID 系统需满足如下安全需

求： 

1）可追踪性 

部署和使用 RFID 系统时，关键的问题之一是要确

保只有授权用户能够识别各个标签(Tag)，而攻击者无

法对这些标签进行任何形式的跟踪。  

2）重放攻击 

在读写器发出认证请求时，攻击者可能偷听获取

到标签的响应。在下一轮的认证过程中，攻击者发送

已获得的数据至读写器，从而通过认证。因此，RFID

系统必须具有应对重放攻击的能力。 

3）哄骗攻击 

攻击者伪装为合法读写器，发送认证请求，进而

获得标签响应输出。当合法读写器询问标签时，攻击

者将获得的标签响应发送给读写器。这样攻击者屏蔽

了真实标签的响应，通过了读写器的认证。 

4）通信量分析 

对读写器和标签的信息截取、分析，提取有用信

息的过程。攻击者向标签发送多次的询问请求，接收

标签返回数据。从获得的数据中分析标签的响应，达

到跟踪标签的目的。 

3 RFID 安全协议相关研究 

目前基于 Hash 函数的 RFID 安全协议较多，下面

对其进行简单分析。 

3.1 Hash-Lock 协议 

Hash-Lock 协议[2,3]是由 Sarma 等人提出的，为了

避免信息泄漏和被追踪，它使用 metaID 来替代真实的

标签 ID。其协议流程如图 2 所示。 

可以看出，协议中的信息都是以明文的形式进行

传送，没有 ID 动态刷新机制，因此该协议非常容易被

窃听和假冒，攻击者也可以很容易地对标签进行位置

跟踪。  

 

图 2 Hash-Lock 协议 

3.2 随机 Hash-Lock 协议 

随机 Hash-Lock 协议[4]由 Weis 等人设计，它针对

Hash-Lock 协议传输明文信息的缺点进行改进，采用了

基于随机数的询问－应答机制，其协议流程如图 3 所

示。 
 

1.Query

 

图 3 随机 Hash-Lock 协议 

在该协议中，认证通过后的 ID 仍以明文的形式传

送，因此攻击者可以对标签实施位置跟踪。同时，该

协议也无法抵挡假冒和重放攻击。而且随机数由标签

生成，增加了标签的成本。 

3.3 Hash 链协议 

Hash 链协议也是基于共享秘密的询问－应答协议
[5]。但是，在 Hash 链协议中，当使用两个不同杂凑函

数的 Tag 读写器发起认证时，Tag 总是发送不同的应

答，其协议流程如图 4 所示。 

 

 
图 4 Hash 链协议 

 

该协议利用标签每次更新标识满足了不可分辨性

和前向安全性。然而，Hash 链协议是一个单向认证协

议，它只对标签进行认证，容易受到重放和哄骗攻击。

此外，在每次认证过程中，后端数据库都要对每一个

Tag 进行 J 次杂凑运算，因此其计算载荷也很大。同时，

该协议需要两个不同的杂凑函数，也增加了 Tag 的制

造成本。 

3.4 LCAP 协议 

LCAP 协议基于询问-应答机制的协议[6]，与其它
协议不同，它每次执行后都要更新标签的标识 ID。其
协议流程如图 5 所示。 
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5.HR(ID‖R) 

(ID‖R) 

3.HaID=H(ID) 

H L

2.HaID=H(ID) 

4.HR(ID‖R) 

R，HL(ID‖R) 
DB 

 
Reader 

HaID‖ID

Tag
 1.Query,R 该协议具有成本较低、安全性较高的特点，但还

存在一些不足，如，尚无法防止敌人根据流量分析(计

算标签的个数)而进行的定位跟踪，同时安全性提高也

增加了标签部分计算时延，并且还存在与国际相关标

准兼容性的问题。 

4 一种基于 Hash 函数的双向认证协议 
图 5 LCAP 协议 

本文提出的协议同样采用了询问－应答机制。它

通过实现标签与读写器之间的双向认证，能够有效地

防御重放攻击、窃听和哄骗攻击。同时，由于采用了

对读写器进行标识，能够防御位置跟踪。 

在协议中，标签是在接收到消息 5 且验证通过之

后才更新 ID 的，而在此之前，后端数据库已经成功完

成 ID 的更新。因此，存在着数据库与标签中信息的同

步问题。 

3.5 一种改进后的 Reader-Tag 通信协议 4.1 工作原理 

4.1.1 初始条件 该协议由武汉数字工程研究所的陈雁飞等人提

出，后端数据库记录主要包括 H(Key)，ID，Key 和

Pointer，主键为 H(Key)[7]。其中 ID 为标签唯一标志号，

Key 是读写器为每个标签选取的随机关键字，H(Key)

是 Key 的单向 Hash 函数 H 计算值，Pointer 是数据记

录关联指针，主要用来保证数据的一致性。协议流程

如图 6 所示。 

1）标签(Tag)：在标签中存储（ReaderID , Hash(ID), 

S）。其中 ReaderID 是读写器的标识，Hash(ID)是标签

ID 的 Hash 值，S 是秘密信息。 

2）读写器（Reader）：为每个读写器配置一个固

定的标识 ReaderID。在实际应用时，可以为一批读写

器配置相同的标识。 

6.H(IDk||R) 
5.IDk 

H(IDk||R) 

4.H(key) 
H(key||R) 

3.H(key) 
H(key‖R) 

2.Query,R 1.R 

DB 

(H(key),ID, 
key,Pointer) 

 
 

Reader

(ID,key)

Tag 

 
 

3）后端数据库（Database）：存储有读写器的标

识 ReaderID，同时还存储了每个标签的 Hash(ID)与秘

密信息 S 的对应组（Hash(ID)i,Si）。 

4.1.2 认证过程 
协议认证过程如图 7 所示： 

 

图 6 Reader—Tag 通信协议 
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图 7 基于 Hash 函数的双向认证协议 
认证步骤如下： 

5）标签根据自身存储的 ReaderID 和接收到的 r，

计 算 Hash(ReaderID r)‖ ， 并 与 接 收 到 的

Hash(ReaderID r)‖ 相比较。若相等，则标签对读写器

认证通过，标签计算 Hash(r S)‖ ，将 Hash(ID)与

Hash(r S)‖ 一起发送给读写器；否则认证失败。 

1）读写器向标签 Tag 发送认证请求，同时产生随

机数 r，并将 r 发送给标签； 

2）读写器将 r 发送给后端数据库； 

3）后端数据库根据存储的读写器的标识 ReaderID

和 随 机 数 r ， 计 算 Hash(ReaderID r)‖ ， 将

Hash(ReaderID r)‖ 发送给读写器； 6）读写器将 Hash(r S)‖ 与 Hash(ID)转发给后端数

据库； 4）读写器将 Hash(ReaderID r)‖ 转发给标签； 
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7）后端数据库根据 Hash(ID)查找秘密信息 Si，计

算 Hash(r Si)‖ ，并与 Hash(r S)‖ 相比较，若相等，则

读写器对标签认证通过，开始传送数据；否则认证失

败。 

在协议中，因为标签需要进行两次 Hash 计算，所

以要采用主动型标签。同时，标签内部也需要有值比

较电路。标签内部具体的流程如图 8 所示。 

 

 

图 8 标签内部流程 

 

4.2 性能分析 

1) 简单实用。由读写器产生随机数，降低了标签

的复杂性。在一次认证中，标签只需要实现两次 Hash

运算和一次值比较，这在低成本标签上较易实现。 

2) 防止伪造标签。即使攻击者非法窃听了标签的

所有输出，由于 r 是随机产生的，所以在步骤（7）中

读写器也能够识别出标签的真伪。 

3) 防止伪装读写器。由于采用了对读写器进行标

识，即使攻击者伪装读写器，他也无法通过步骤（5）

中标签对读写器的检验。 

4) 防止位置跟踪。标签对非法读写器是屏蔽的，

只对被认证的读写器响应。根据协议，攻击者伪装读

写器时，无法获得任何标签的输出。所以，攻击者无

法对标签进行位置跟踪。 

5) 实现身份的双向认证。通过步骤（5），标签实

现了对读写器的认证。通过步骤（7），读写器实现了

对标签的认证。 

6) 低计算负载。在一次认证中，后端数据库要进

行两次 Hash 运算、一次值比较和 N 个记录搜索。相比

于 Hash 链协议，计算负载显著降低。 

5 结束语 

RFID 技术在 21 世纪有着广阔的发展前景，所以

如何更好地保证 RFID 系统的安全性，是一项重要的研

究课题。用密码技术来解决安全问题是比较可靠的方

法。本文提出的基于 Hash 函数的双向认证协议具有高

安全性、低成本等优点，能够有效地防御重放攻击、

窃听、哄骗攻击和位置跟踪，具有较高的实用价值。 
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