
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Study on Weight-value-Extended MLS and Its 
Application for Ontology modeling 
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Abstract：There exists a variety of heterogeneous data that need to be integrated within a secure domain. In 
order to solve the issues of the security and integrity of data more flexibly in the process of integration, 
ontology and multilevel security (MLS) is introduced. The application and flexibility in aspects of authentic 
subject access is poor. An Weight-value-Extended MLS（WEMLS）was proposed. A concept of “Authentic 
Weight value” was defined，then authorization mechanisms for processes and the mechanism of calculation of 
trust value were established, so the authentic processes can access object more flexibly. Finally, WEMLS has 
been verified by applying to a security data integration model based on ontology. 
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【摘要】为更灵活解决异构安全数据集成中数据安全性和完整性问题，考虑引入本体和多级安全策略

(MLS)的思想。针对 MLS 在可信主体访问方面的应用性和灵活性较差问题。本文提出一种扩展权值

MLS 策略（WEMLS）。定义了一个可信权值的概念，进而建立进程授权机制和信任计算机制，使可信

进程能够更灵活地访问客体。最后，将之应用于一个基于本体的安全数据集成模型中加以验证。 

【关键词】多级安全策略；安全数据；可信权值；本体 

 

1 引言  

近些年随着相关部门信息化工作的深入，安全数

据的生成方式、存放方式和方法日益多样化，造成了

大量多源异构安全数据源的存在。这些异构安全数据

源使得安全信息共享和安全业务协同处理出现了严重

的阻塞，对系统本身的安全检测、分析、度量、预防

和处理带来极大的难度，造成了安全服务和安全系统

之间的集成困难。在软件体系结构层次上，描述安全

模型的工作正在逐步展开[1]。 

Bell-LaPadula(BLP)保密性模型是第一个能够提

供分级别数据机密性保障的安全策略模型（多级安全）
[2][3]，由于 BLP 模型存在不保护信息的完整性和可用

性，不涉及访问控制等缺点，1977 年 Biba 模型[4]作为

BLP 模型的补充而提出。目前，MLS(multilevel security)

策略被广泛应用于众多的安全系统中。在 MLS 中任

何主体都是不可信任的，因此 MLS 规定一个用户不

能同时处理多种密级的信息。虽然一些改进方案陆续

被提出，但这些模型对安全数据集成过程中安全数据

访问提取的应用性无法解决。 

基于以上问题，本文从分析概念、系统、数据与

本体的关系及安全数据特点入手，在 MLS 策略基础

上 提 出 了 一 个 扩 展 权 值 MLS 策 略

(Weight-value-Extended MLS，WEMLS）并将之应用

到安全数据集成的本体建模中，提出了一种为异构安

全数据提供的本体建模策略。通过这种策略，对于减

少安全数据的使用和管理的复杂性以及方便安全系统

之间的集成和管理具有一定的作用。 

2 扩展权值的多级安全策略（WEMLS） 

MLS 的目的是防止高密级的信息泄漏给低密级

的主体。但是，从数据处理的角度来看，一些数据处

理程序常常必须同时处理多种安全等级的信息。同时，

同一信息在不同主体中可能体现不同的安全级。在依

据本体进行集成过程中应该允许本体元数据抽取程序

访问它，如何在访问、抽取元数据的过程中保证信息
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的机密性和完整性是数据集成中一个需要考虑的问

题。 

为解决实际应用的问题，本文考虑允许将某些违

反 MLS 策略的安全主体进程视为可信主体，使其获

得能够通过访问控制机制的特权。将可信进程纳入到

安全策略中来。 

借鉴 BLP 和 Biba 模型定义术语和规则，下面给

出 WEMLS 模型的相关定义和规则： 

定义 2.1  在系统 中， 为机密等级分类集

合。

F ( )P p

( )I i

( ,
eE

为完整权限集合。 为主体集合。

为信任主体集合， 。 为客体集合。

为操作集合，r 表示只读，w 表示

只写， 表示向上进行操作， 表示向下进行操作。 

( )S s

( )O o

eE

( )t tS s

t

)

S S
, ,E S r w O

定义 2.2 信任域集合TD 表示可信主体进程

允许活动的域值。表示为

，rsD 表示

读信息安全域，ws 表示写信息安全域，esDom
表示结果信息安全域。 

om

,esDom{ ,TDom rsDom wsDom
Dom

} om

      

 
定义 2.3 在系统 中， 为当前信任权限

计算函数，d T

F

om

( , )T d t

D 。在 内， 和

表示在 内提高或降低 t 的信任权值。 

TDom ( , )d tT ( , )d tT

d
定义 2.4 在信任域内， ( , )R d r

Dom
为其上主体进

程或安全数据的集合，d T ， 。对

于

{ , }r S O

iR R  （ 1 2i 1 2n nR d d d r r    r  ），有且

只有
P
iR R 且

I
iR R （ ）使得1,2, ,i n  P

iR 与
I
iR

中的元素在 和P I 上实现一一映射，则 安全性和完

整性的信任权值 相等，记为 ，如果是

满射，则记为 。否则记为

S
( )I s
( ) (P s I

K
( )P s 

( )P s 
( )I s )s 。 

定义 2.5 为初始信任权值计算函数。该信

任权值用来判定系统安全性和完整性的重要程度，在

系统中允许动态调节，具体形式可由系统选择，多为

线性函数。 

( )K k

系统 在 WEMLS 下的主体访问规则如下： F
若 ts S ： 

（1） 
( , ) ( , , )( ( ) ( ) ( ) ( ) ( ) ( )) d s s r oT s T o I s P s I s K s T E        

（2） ( , ) ( , , )( ( ) ( ) ( ) ( ) ( ) ( )) d s s r oT s T o P s I s P s K s T E        

（3） 
( , ) ( , , )( ( ) ( ) ( ) ( ) ( ) ( )) d s s w oT s T o P s I s P s K s T E        

（4） ( , ) ( , . )( ( ) ( ) ( ) ( ) ( ) ( )) d s s w oT s T o I s P s I s K s T E        

 
规则（1）（2）表示对于可变信任主体，当系统

对完整性需求大于（小于）安全性需求且其完整性信

任权值大于 K 时，为保证完整性（安全性）的实施，

主体可适当提高（降低）自身权限，系统此时允许主

体向上（下）读的请求。规则（3）（4）同理。若 ts S
则依据其对安全性或完整性的重要程度，选择 BLP 模

型或 Biba 模型。 

以上规则定义的前提是该主体进程为可变更权

限的可信主体，该主体由系统状态检测模块监测下更

改自身权限，同时要求其具有保证系统完整性和安全

性不被破坏的能力。 

3 概念、本体和数据集成 

3.1 概念化与本体 

任何一个系统、领域都有其内在的、固有的概念

规则及关联，这种通过对概念、术语及其相互关系的

规范化描述，勾画出某一领域的基本知识体系和描述

语言称之为本体。本体是为说明某语言词汇表的内在

意义而设计的一套逻辑公理。本体是语言相关的，概

念化则是语言无关的。任何通过概念化抽取的信息均

可通过本体进行描述，包括集成。 

概念化(conceptualization)作为知识形式化表达的基

础，是所关心领域中的对象、概念和其它实体，以及

它们之间的关系。与一般逻辑理论不同的是：本体的

描述、使用首先进行概念化，而且这里的概念化是：

领域中实体、对象、概念、事物、事件等等所关心的

客体及其它们之间的关系。 

数据作为信息的重要载体，针对某些特殊的“安

全数据”，其保密性、可用性、可控性和完整性等安全

问题均可通过概念化进行本体进行数据集成。 

3.2 数据集成 

目前，比较常见的数据集成方法主要有联邦数据

库法[5]、中介器法[6]、数据仓库法[7]和基于语义的方法。

基本上，有三种比较典型的本体集成建模方法。它们

针对不同种类的本体，互相间不能整合一致，也没有

遵循统一的开发模式和协议。 

Uschold 和 King 方法[8]，该方法包括：明确构造
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本体的目的；构造本体，包括概念提取与定义、编码

和集成已有的本体； 

Methontology 方法[9]，该方法由是结合了 Uschold

的骨架法和 Gomez  Perez 方法后，提出的一种更为

通用的本体建设方法，其目的是在知识层上构造本体。 

Gruninger 和 Fox 方法[10]，该方法基本过程是先

对所要描述的领域给出非形式化的规范说明，然后在

此基础上给出形式描述。 

目前最有影响的本体构建方法是 Gruber 于 1995

年提出的 5 条准则[11]：明确性和客观性、完全性、一

致性、最大单调可扩展性和最小承诺。 

以上这些方法都是具体领域本体开发过程中总

结出来的，因此应用领域有限，方法细节比较粗，多

数理解困难，而且相关技术比较少，没有对于安全数

据方面的阐述，导致构建本体的过程中存在的问题较

多，有着一定的局限性。 

4 引入了 WEMLS 的安全数据集成 

4.1 本体分析和概念关系 

安全数据集成本体模型建立的关键是根据安全

数据的特征及其关系，进行安全数据访问控制技术和

策略的分类，首先要抽象出其关键概念、属性，用合

理的方式表达属性之间的关系，定义类及类层次关系。 
定义 4.1 域关系：域是一个集合，设

是 n 个域。其上的笛卡尔乘积的任意

子集合称为定义在域上的关系。 
1 2, , , nD D D

定义 4.2 关系等价： ( , )R P E ， R 为关系集

合，P 为 R 中的属性集，E 为 R 中的元组集，O为 R
在

n

语义视图中的映射语义集合，o 为O 的原子关

系。对于 ，有

且只有 ，使得 与 中的元素能够

一一映射，则

中

2n E  r R 

o O 
1 2 1P P E  

r i
ro

r P 

1,2, ,
E

i
r  i n

R 与 等价。 O
 

对安全数据来说，其一定是来自该安全领域的概 
 
 
念化抽象并为该领域服务。对于系统 ，考虑其

在 上的关系

S
)D 1 2e ( nR l A A A    ，其中

iA iDv ， 为属性， 为 的值域。若 在

上有 种关系：

i iDv iA

1 2e , e , e n

A S D

n R l R l R l 。对于 e iR l ，

可以抽取其属性为本体词汇形成本体元结构词表

。 
iSt

4.2 建立本体框架 

安全数据概念化描述后可生成本体词汇，即本体

元结构词表，如图 1 所示。 

 
Figure 1. Ontology conceptualization of Security data 

图 1 安全数据的本体概念化分析 

在图 2 中，本体作为主体请求对安全数据进行概

念化表示，依据安全访问策略可形成松散的具有语义

的本体词表，该词表应该具有对数据的内核标记和内

核封装，需要注意的是，安全数据的概念化要基于请

求主体的安全级别，具体实现时，需要综合考虑各种

因素，目前需要专家的参与。 

4.3 WEMLS 下的基于本体的安全数据集成模型 

对于异构安全数据集成访问的本体模型

（SHDOM），引入 WEMLS 后，对其数据访问、抽取

部分定义表示为 , , ,S UA BC SD DIS ，定义中的

元素分别表示：进程授权模块、信任度计算模块、系

统状态检测模块和信息抽取模块，如图 2 所示。 

 
Figure 2. Security data integration model based on WEMLS 

图 2 基于 WEMLS 的安全数据集成本体模型 
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对于任何主体进程来说，所有信息必须首先通过

信任度计算模块。同时，系统状态检测模块对信任度

计算和进程授权进行监控，未通过信任度计算的主体

信息将遵循 BLP 和 Biba 进行数据访问，反之可遵循

WEMLS 策略进行数据访问。 

例 1 此处给出高考报名系统考生体检部分的部分

UML 模型，如图 3 所示。 

 
Figure3. Model of college entrance examination physical examination 

图 3 高考体检报名系统部分 UML 模型

此系统存在 1 个信任主体 （省招生办公室）和

2 个客体 （区县报名机构）、 （本体词表），

为源安全数据，初始值如表 1 所示。 

tS
O1O 2 1O

Table 1. System initial value 

表 1 系统初始值 

 P I T K 

ts  0.3 0.7 0.8 0.6 

1o  1 1 1 1 

2o  1 1 0.5 0.5 

根据系统要求，假设系统分别由主体对客体发出

操 作 请 求 如 下 ： ，

和 。 
1request

3st ( ,ts w
1( , , )ts r o

2, )o2request 2( , , )ts r o reque
以下操作中涉及信任权值计算函数部分采用线性

指数函数表示。 BC

1

模块对所有请求的信任权值进行

评估。 reque 中， ，根据规则（1）

和图 3 中的安全访问模型，

st ( ) ( )T s T o

BC

( , )d s

模块通过预先确定的

线性指数函数进行T 操作，则三个请求均可被允

许。如表 2 所示。 

 

Table 2. Resulting data of system operation 

表 2 执行操作后的结果 

 ( )tP s  ( )tI s  ( )tT s / /  ( , )td sT
( , )td sT ( )tK s  result  

1request  0.3 0.7 0.8/0.9/- 0.6 y 

2request  0.3 0.7 0.8/-/- 0.6 y 

3request  0.3 0.7 0.8/-/0.5 0.6 y 

主体在遵循 BLP 和 Biba 模型时的访问客体不会

改变其可信度，在不同情况下根据对主客体要求访问

控制的严格程度，则系统对可信主体请求的权值响应

动态变化，显然，这种变化首先应该得到进程授权的

允许。 

5 结论 

本文从异构安全数据视角出发，针对异构数据源

集成的本体建模进行了分析。针对主体可能会访问不

同级别的安全数据问题，考虑如何保证该安全数据的

安全性、完整性和可信主体访问的灵活性，本文借鉴

安全系统中的 MLS 策略思想，将之应用于安全数据

集成，提出了一种更灵活的扩展权值 MLS 策略

WEMLS，并将其进行了概念化。与传统 MLS 相比，
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该策略通过计算主体进程的信任度来动态调节其权

值，对其进行量化，从而保证可信主体更灵活地完成

对数据的访问。最后，将之应用于基于本体的安全数

据集成建模并进行了验证。 
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