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Abstract:  The performance of multithreaded network processor can be lowered when its overhead of 
synchronization increase. So conventional “busy-wait” synchronization algorithm restricted severely the 
parallel processing capability. A blocking synchronization algorithm of multithreading was proposed for the 
Multi-Processor System on Chip(MPSoC) , which was used to actively schedule exclusive access by the 
synchronous arbiter on order of first in first out (FIFO). The algorithm was implemened with hardware 
structure which consisted of the content addressing based lock unit and synchronous request buffer. The 
implementation of the algorithm is able to eliminate the overhead of memory access in “busy-wait” 
synchronization and reduce  occupancy of on-chip bus bandwidth and processores resource. Comparing 
with the other algorithm used in the application of packet processing, the algorithm proposed improved about 
54% of the performance of the target system with reducing 29% of system power dissipation, which proved 
effective improvement for performance of packet processing and power dissipation.   
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【摘要】多线程网络处理器性能会随着同步开销的增加而降低，因此传统的“忙-等待”方式会对其
并行处理能力造成严重制约。本文提出一个多核片上系统的阻塞式多线程同步算法，由同步仲裁器按
照先入先出（FIFO）规则对互斥访问进行主动调度。算法实现基于内容寻址的锁单元和同步请求缓冲
硬件结构，能避免传统同步方式的内存访问开销，且降低对片上总线带宽和处理器的占用。在包转发
应用中的对比结果表明，该结构使系统吞吐率提高 54%，功耗降低 29%，有效改善了系统包处理性能
和功耗。 

【关键词】计算机体系结构,网络处理器,硬件同步,多线程 
 

1 引言  

随着网络处理需求按照超摩尔定律进行增长，网

络设备的处理能力始终面临着巨大的挑战，同时对网

络设备低功耗需求也呈现增长趋势。异构多处理器片

上系统（Heterogeneous Multi-Processors System on 

Chip）能够同时提供高性能并行处理能力和更低的系

统功耗，因此成为高性能网络处理器结构的主要研究

方向[1-5] 。多线程技术能够有效隐藏存储器访问延时，

提高处理器利用率，但是多线程处理器性能仍然受到

共享数据访问效率的影响[6]。传统的“忙-等待”同步

适合于单进程处理器应用，自旋锁是最普遍使用的实

现方式之一。有许多基于自旋同步机制优化算法被提

出[7] ，如在 test-and-set 原语实现的简单自旋锁基础上

添加锁探测延迟，采用类似于网络应用中的载波侦听

多路访问（CSMA）协议进行同步性能优化。另一种

方式是 Ticket 锁，采用 fetch-and-increment 原语和共

享计数器实现。但在处理器规模增大时，总的同步竞

争次数会随着处理器数目平方线性增加[8] 。因此提出

排队锁（Queuing Lock）方案来解决这一问题，即对每

一个锁保存一个锁等待队列，处理器可在本地轮询锁

状态，不必频繁的访问存储器，有效降低同步访问竞

争开销。排队锁可以采用软件实现，也可以基于硬件

原语实现。 
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HMPSoC 的结构设计要综合考虑高性能、低功耗
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和低成本三方面的要求。Monchiero 等提出一个同步缓

冲结构来支持自旋锁，通过片上存储控制器来调度完

成锁的释放和获取[9] 。该方案能完成常数次的总线交

易和获取锁时的内存访问次数，但是采用自旋锁方式

限制了多线程处理器利用率的进一步提高。 

为了避免“忙-等待”同步在多线程处理器结构中

产生的较大开销，本文提出一种基于查找表结构的阻

塞式硬件同步算法，该算法不仅能通过片上锁查找结

构来消除同步过程中的内存访问请求，而且通过一个

同步请求队列来保存未处理的请求，避免了不同线程

之间的同步竞争。并且该算法采用一个同步仲裁器进

行主动式同步过程调度，提高了多线程处理引擎利用

率，并同时降低同步操作对片上总线带宽占用。 

2 基于查找表与主动仲裁的同步算法 

2.1 同步算法描述 

本文提出阻塞式同步算法重点实现两个同步操作

原语，即 Search_and_Set 和 Search_and_Clear 原语。这

两个原语提供的 API 接口可直接被软件程序调用。如

图 1 中所示。  

Search_and_Set/Clear 原语主要使用基于片上内容

可寻址的查找表(Lookup-Table)结构来加速队锁变量

的操作。锁变量 L 用内容寻址单元进行保存，可进行

单周期的查找与修改操作。在锁获取过程中，首先根

据互斥访问请求在内容寻址单元内查找指定内存地址

是否已被保存，如未保存，则将该内存地址存放到内

容寻址单元中，然后访问指定的内存位置，即锁获取

成功；如地址已存在，则当前锁获取操作失败，请求

被缓存至同步请求队列 RQ 中，等待下次锁获取操作。

当内容寻址单元地址已满时，应将当前请求按照未决

请求处理，保存到同步请求队列。该队列深度 D 由处

理器个数 P 与每个处理器包含线程数 C 来决定。队列

缓冲的最大深度应为 D = P×C。未决请求队列应该包

含(L, Cmd, T )三个字段，即指定的加锁地址 L、内存

访问命令 Cmd 和等待线程号 T。 

在锁释放过程中，一旦有解锁请求到达，则首先

从内容寻址单元中释放指定地址，再从缓冲队列取出

等待的同步请求进行连续的锁获取操作，直到锁获取

操作失败，再次被保存到队列中。缓冲队列能按照FIFO

规则对未成功同步请求进行缓存和处理。锁释放过程

可根据锁获取操作结果来主动决定如何从同步请求缓

冲中取出请求进行处理。同步完成后，由事件进行等

待线程唤醒，不需要线程对锁变量进行轮询检查，因

此避免同步对计算资源的占用。

 

Type Struct ReqQueue{ 

/* 同步请求缓冲结构 */ 

Reference ref[D];  // 未成功的同步请求 

Int head, tail; 

Int Queue_length;} 

 

Intial(ReqQueue RQ){ 

/* 初始化同步请求缓冲结构 */ 

RQ.ref[0…D-1] = Empty; 

RQ.Queue_length = 0; 

RQ.tail = RQ.head = D-1; 

} 

Acquire_Lock(lock * L, int Thread){ 

if(Search_and_Set(L)){ 

 transmit_event_back( “lock acquired” , T); 

}else{/* 将未处理的同步请求入队 */ 

RQ.rear= (RQ.rear +1)mod D;   

 RQ.ref[(RQ.rear] = (L, Cmd, T );   

}} 

Release_Lock(lock * L, int Thread){ 

 Search_and_Clear(L); 

 Lock * L next= Del_Pending_queue(RQ);  

While( Search_and_Set(L nex) ){ 

        Lock* L next = Del_Pending_queue(RQ); } 

 Insert_Pending_queue(RQ); 

} 
 

图 1  基于查找表的阻塞式同步算法协议 

 

2.2  同步算法硬件实现结构 

基于阻塞方式的 LT 锁结构中，内容寻址单元用一

个 N 入口内容寻址存储器(CAM)实现。CAM 单元进行

片上锁变量的操作。同步请求缓冲采用硬件循环队列

结构，对未决同步请求进行按序处理。由于线程发出

一个同步请求后会被切换，当 HMPSoC 有 P 个处理器，

每个处理器有C个线程时，缓冲队列深度设计为 P×C-1

即可。同步仲裁器主动调度锁获取与锁释放操作过程，

在新请求与缓冲队列中未决请求之间进行仲裁。仲裁

逻辑根据解锁命令的出现确定何时处理未决请求。线

程发出的失败读锁请求按照 FIFO 顺序保存在一个循

环队列中，该循环队列被所有线程共享。 

当一个线程发出内存请求，经过命令解码与地址

产生后形成存储器访问地址与访问命令。如为互斥操

作请求，同步仲裁器首先在 CAM 单元中检查指定地址
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是否已加锁。如果未锁，则继续访问内存地址，并将

该地址保存在 CAM 中，并发送锁获取成功的信号；否

则，就会拒绝内存访问，并将未完成的请求保存到同

步请求缓冲中进行等待。当得到锁释放请求后，同步

仲裁器会调度同步请求缓冲内的请求进行处理。 

3 验证与分析 

3.1 基于周期的仿真环境介绍 

算法验证中使用自行研制的 XDNP 仿真框架对

HMPSoC 结构进行基于周期的性能和功耗模拟与评

估。它由多个异构处理器和片上并行总线构成。在数

据平面采用多个 XDPE 进行并行处理，充分利用网络

应用中的包并行特性。XDPE 是 C++描述的多线程

RISC 处理器，具有线程可扩展、可配置能力，专门用

于网络包流处理；在控制平面集成了一个 SimIt ARM

仿真器负责对异常与网络管理方面的处理[10] 。为了提

供一个高吞吐率并且性能精确的片上总线结构，用

SystemC 设计开发了一个基于周期的并行总线功能模

型，用于片上处理器模块和共享存储控制器及其它功

能模块的互连。XDNP 中也开发了基于周期的 SRAM

仿真模型，可以提供周期精确的内存访问[11] 。XDNP

采用同步时钟设计，处理器、存储控制器和片上并行

总线模块采用 200MHz 时钟工作，片外存储器工作为

100MHz 工作是时钟。XDNP 框架基于 NepSim 仿真器

的功耗评价方案提供了一个系统功耗模型[12] ，能够进

行各个单元的功耗评估。该功耗模型使用的是 0.25μm

的 CMOS 工艺参数。 

在XDNP中实现了4种同步结构以便于性能对比：

(1)基本 Spin 锁算法：将锁变量存放在片外存储器，通

过 Test-and-Set 原语来加速同步操作。该原语实现在共

享存储控制器中[6]，采用软件方式来实现自旋；(2)硬

件排队锁 HQL（Hardware Queuing Lock）算法：由硬

件排队机制来管理全部锁变量，用软件轮询的方式来

实 现 锁 获 取 。 本 实 验 中 的 硬 件 排 队 锁 采 用

Fetch_and_store 原语来实现，队列硬件及其调度在共

享 存 储 控 制 器 中 进 行 实 现 。 (3) 同 步 缓 冲 SB

（Synchronous Buffer）锁算法：采用同步缓冲机制，

硬件电路在共享存储控制器中实现。(4)采用基于阻塞

方式的查表 LT（Lookup Table）锁结构的硬件实现。 

仿真验证测试负载使用 NetBench 工作集的 route

程序[13] 。Route 是一个基于 RFC1812 协议实现的 IP

包转发应用。在多个 XDPE 并行工作时，包处理过程

需要并行化处理。实现中需为每一个物理网络接口设

计实现一个发送队列并通过队列描述字在 SRAM 中维

护。 
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图 2 片上总线带宽占用于延迟情况 (a ) 总线带宽占用(左图)； (b)  平均总线延迟（右图）   
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图 3  目标系统总体性能功耗对比  (a ) 系统吞吐率对比（左图）； (b) 系统功耗对比（右图） 
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图 4 不同速度比系统吞吐率对比 
 

3.2 总线带宽占用对比与分析 

对XDNP运行时片上 SRAM总线的带宽占用情况

进行了统计，并在图 2 中对结果进行描述。图 2(a)将 4

种同步方式下 SRAM 总线带宽占用进行了对比。可以

发现，采用 LT 锁时系统总线带宽为 1127.7Mbps，相

对于 Spin 锁的 1511.1Mbps 下降大约 25%。这是由于

LT 锁中主动调度的同步处理方式避免了多个线程对

锁变量的轮询操作，因此同步操作所占用的总线交易

显著减少。由于多线程处理器不使用数据 Cache，使得

HQL 锁不能在本地对锁变量进行轮询，因此总线性能

改善不明显；而 SB 锁采用了类似的同步缓冲队列来缓

冲未处理的同步请求，总线占用为 1150.3Mbps，接近

于 LT 锁的性能。图 2(b)中对比了总线平均延迟的变化

情况。总线延迟定义为总线交易从源端发出到目的端

接收到的平均延迟时间。可以看出，系统总线平均延

迟也从 Spin 锁的平均 28ns 下降到 LT 锁的 21.5ns，下

降了大约 23%，有较显著的改善。 

3.3 对系统总体性能和功耗结果的评估分析 

在图 3 中对比了路由转发基准程序在 4 种同步结

构应用下 XDNP 的吞吐率与功耗情况。图 3(a)为 4 组

吞吐率对比数据。可以发现，LT 锁结构的系统总吞吐

率为 1099Mbps，与 Spin 锁结构的 714.4Mbps 相比提

高约 54%；HQL 结构为 747.3Mbps，提高了 25%；而

SB 结构为 879.2Mbps，提高了 47%。LT 锁呈现出的

高吞吐率性能是由于它不仅能够避免同步过程中的片

外 SRAM 访问开销，而且能够通过主动同步策略将同

步过程的总线交易数目最小化。另一方面则在于阻塞

同步方式避免了每个线程进行互斥访问时的轮询操

作，提高了处理器的利用率。图 3(b)为不同结构对系

统功耗的影响。针对每一种同步结构，分别对多线程

处理单元、存储器访问以及片上总线功耗变化进行了

对比分析。从图中其它三种结构的功耗相对于 Spin 锁

结构进行的归一化处理结果可看出，LT 锁结构降低总

的系统功耗约 29%。功耗的节省主要体现在总线与存

储器访问上，对应到 Spin 锁结构的相应模块分别下降

了 36%和 57%。XDPE 处理单元的功耗下降约 10%，

主要体现在轮询代码的执行开销上。 

3.4  不同速度比下的系统性能变化 

通过对 XDNP 平台的实验验证，也初步分析了四

种同步结构可扩展性。实验中通过将片上时钟增加一

倍而 SRAM 的频率不变，对不同同步结构下 XDNP 系

统的吞吐率性能改善情况进行对比，来观察不同结构

的可扩展情况。图 4 中对 4 种同步结构的吞吐率结果

相对于各自的 200MHz 工作情况进行归一化对比。可

以看到，当处理器与存储器速度比为 4：1 时， LT 锁

结构的吞吐率比 2：1 速度比时增加了 65%，而其它的

同步结构只增加了 30%~41%，更加远离多核处理器的

线性加速趋势。这是因为随着处理器速度的提高，同

步操作中的存储器访问对高速包发送线程的影响就变

得越来越大，已成为限制系统吞吐率提高的重要因素。

改善系统性能不仅要进一步提高存储器的访问速度，

也要考虑到系统同步操作性能的提高。结果表明 LT 锁

结构具有较好的可扩展性，能够满足进一步性能扩展

的需要。 

4 结论 

 本文提出一个适用于多线程HMPSoC的阻塞式同

步算法，算法实现基于片上 CAM 和同步未决请求缓冲

硬件结构。从硬件仿真器性能与功耗分析可看出，该

算法相对于传统的“忙-等待”同步方式在性能上有50%

以上的改善，并且降低大约 30%的系统功耗。结果表

明，将该结构应用在多线程网络处理器中能够提高网

络数据包线速处理能力，同时也进一步降低了系统功

耗水平。 
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