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Abstract：In the field of security protocol formal analysis,model check tools such as FDR,generally been 
limited into a given small instance restricted by the finiteness of some resources set such as keys and non-
ces,so the verification result is incomplete.Based on data independence, the CSP protocol model is extended 
by using new process,through the translation function ,it is possible to create protocol models in which node 
can call upon an infinite supply of nonces、keys,etc and do not have to stop after a limit number of runs. 
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【摘要】在安全协议形式化分析领域，以 FDR 为代表的模型检测工具由于受到密钥、随机数等资源数
量的限制，其使用通常被限定在一个给定的小系统里，验证结果缺乏完备性。基于数据独立技术，引
入新的进程扩展 CSP(通信顺序进程)协议模型，通过转换函数使创建的协议模型节点可以调用无限个
资源而无需停止协议的运行，确保了验证结果的完备性。 
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1.引言 

安全协议的安全性通常依赖协议中的密钥、随机

数等数据对象的独一无二性或不可猜测性。如某些安

全协议，在每次运行时其中某个主体产生一个随机数

参与协议的运行，必须要确保这个随机数是没有使用

过的，即它是“新鲜”（fresh）的，因为攻击者可能

会使用其曾经截获过的随机数进行重放等攻击。基于

模型检测技术的安全协议验证已经取得了很大的成

功，但是在使用模型检测工具如FDR
 [1] [2]

 、SMV、SPIN
[3]

等进行安全协议的验证时，一些协议中的对象如随机

数、密钥等的大小通常被限制在一个比较小的范围内，

如仅仅被设定成单一的数字。但是在协议的实际执行

中所需的数据值可能比这大许多。另外含有随机数的

协议在验证时随机数保存在缓存中，每次运行时从中

选用一个参与协议的验证，被使用过的随机数被剔除

出去不再使用。如果缓存中没有随机数留下，模型检

测工具就停止运行，以上状况导致了以下两个问题：  

1.尽管模型检测工具被认为是一个极为有效的安

全缺陷发现工具，但它仅仅能证明节点在执行有限活

动的情况下没有发现攻击，不能给出一个完全的证明； 

2.目前没有一种有效的机制来确保验证过程中数

据对象的独一无二性。 

基于文献
[4] [5] [6]

提出的数据独立技术，引入新的

进程扩展 CSP 协议模型，通过转换函数使节点可以调

用无限个新鲜的随机数值以保证检测实例的无限次运

行，证明了模型检测工具验证安全协议结果的完备性。  

2.数据独立技术   

2.1 基本概念 

定义 1:如果一个进程 对于数据类型T 没有任

何限制，则 对于T 类型是数据独立的，此时T 可以

被视为 的参数。 

P
P

P
安全协议中的很多对象都可以被视为数据独立实

体，如常见的 Key，nonce 等，因为它们不依赖于特定

的协议参与者。 

2.2 Collapsing 函数 

显然一般目标的数据独立结果不适用于安全协议

分析，因此需要对这些结果进行相应的推论。 

资助信息：解放军理工大学气象学院基础理论研究基金 
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对一般数据独立分析结果进行推论所基于的基本

原则也是证明数据独立最重要的方法，即对进程 的P
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参数类型T 应用 Collapsing 函数 建立映射关系，证

明映射前 的行为经过函数转换，是( )P T ( ( ))P T 行

为的子集。 

    如果 Collapsing 函数 是单映射的(T 的所有成

员被映射为不同值)，并应用于进程 的参数类型T 上

( 对于T 数据独立)，则因为T 的所有成员被映射为

不同值，所以映射前的行为等价于映射后的行为:  

P

| t

P

( (P ( ))) }trac T trac  { ( )t ( ( ))es P Tes     

（1） 

                         

如果使用的 Collapsing 函数为非单映射函数，

则有可能改变等价测试结果，产生不等式(2)： 

        

（2）   

( (P

t 

( ))) }trac T trac  {

P

))}T

)

(t ) | t

tr

( ( )es P T

( ( ( )))P T

P

)es

( ) |t

P

                         

该不等式只适用于变量，对于程序中的常量，情

况有所不同。 

    定义 2：如果进程 中的每一次等价测试失败都

会引发 STOP 进程，则称进程 满足 PosConjEqT 条件。 

P

PosConjEqT(Positive Conjunctions of Equality 

Tests)条件可以使变量使用非单映射函数的进程再度

满足等式(1)。 

    对于常量虽然不能重新满足等式(1)，但可满足

不等式（3）： 

{ ( (traces P esac      

（3）  

                        

协议的某些方面可能并不满足PosConjEqT条件，

如代理进程可能需要执行拥有常量(例如名字)的不等

式测试。因此，针对常量集 C 定义 P osConjEqT′c 条件

如下： 

   定义 3：如果进程 对于常量集 C满足下列条件，

则称进程 满足 PosConjEqT′c 条件:满足 PosConjEqT

条件，但与 PosConjEqT 条件的不同之处是对于至少包

含常量集 C 的一个成员的等价测试， 可能拥有

non-STOP 结果。 

P

协议的某些方面可能并不满足 PosConjEqT 条件，

如代理进程可能需要执行拥有常量(例如名字)的不等

式测试。因此，针对常量集 C 定义 P osConjEqT′c 条件

如下： 

, (x T c C c x c       

其中T 是可以应用 函数的且数据独立的数据类

型。 

    从上述定义可以确定这样的性质：如果在明确推

理系统中建立攻击者，并且攻击者的初始知识集不包

含对于类型 成员(除了常数 C)的非等价测试，那么

该进程满足 PosConjEqT′c 条件。

    可以看出系统成分是否满足上述性质对研究至关

重要，只有满足这些条件才能够在协议分析的 CSP 模

型中构造更为复杂的事件。  

T
 

3.CSP 协议模型的扩展 

Roscoe 的数据独立技术提供了这样的理论基础
[6]
：若系统的所有成分满足 PosConjEqT′c 条件，则大

协议系统中转换前的全部行为(就系统迹而言)可以用

经过映射的相应的有限系统描述。这一技术保证了可

以在大协议中应用非单映射转换，将问题简化为相应

的有限系统。 

为了解决验证的局限性，需要系统代理能够在实

际类型保持有限的情况下，调用无限的不同的新鲜值。

沿用 Roscoe 的方法，引入 Manager 进程扩展 CSP 协议

模型。以 Yahalom 协议和 NS 公钥认证协议为例，扩展

后的模型分别如图 1 和 2 所示。 

     与以前的协议模型相比，新的模型引入了 Manager

进程。此进程与 Intruder 进程相互配合以实现新鲜值的

循环利用，因此可视为新鲜值的循环机制。上述模型

是对 Roscoe 文献的一个扩展和细化，可以证明其满足

PosConjEqT′c 条件： 

(1)进程中的数据类型随机数 、 和密钥

均为数据独立类型； 

     (2) 可信代理进程为标准类型进程，满足

PosConjEqT′c 条件； 

      (3)攻击者进程在明确推理系统中建立，并且其初

始知识集不包含对类型T 成员(除了常数 C)的非等价

测试，满足 PosConjEqT′c 条件。 

      因此该系统中转换前全部行为可以用经过映射

的、相应的有限系统描述。也正基于此，可以在无限

新鲜值的产生过程中应用非单映射转换，从而将其简

化为相应的有限过程，以形成完整的形式化描述。 

aN bN abK

对于每一个新鲜值引入对应的 Manager 进程，取

消可信代理分发新鲜值的能力，只在单次运行期间存

储新鲜值，并要求其在完成协议一次运行时“遗忘”

所有存储的新鲜值。当新鲜值 v 不再被可信参与者所

知(存储)时，称 v 被“遗忘”。攻击者能够存储在网

络中所见的所有新信息。为了能够产生无限的新鲜值，

可以对攻击者存储的新鲜值应用 collasping 函数，从

而启动所提出的新鲜值循环机制。即当新鲜值 v 在网

络中被“遗忘”时可以被循环再利用。一旦该值被循

环利用，相应的 Manager 进程可以在网络中再次将其

作为新鲜值使用。 

3.1 可信进程 

FDR(Failures-Divergence Refinement)是由牛津大

学欧洲形式化系统有限公司研制的模型检测工具
 [7]

。
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该工具基于著名计算机科学家 C.A.R.Hoare 为解决并

发问题而提出的 CSP(Communicating Sequential Proc-

esses)理论
[8]
，用于测试 CSP 程序是否满足描述。CSP

中的精化理论可以提出许多正确性条件，例如死锁、

活锁、安全性等，这些性质在 CSP 中都可以被方便地

编程，这使得 FDR 善于验证系统的抽象特性，其重要

性已经在许多应用中体现出来。 

CSP模型由可信主体与入侵者的进程组成，以NSPK

协议为例，主体 A，B 在 Casper 中被描述成如下形式： 

( , )aInitiator A N ； 。 Re ( , )bsponder B N
其中 ， 代表 A，B各自使用的随机数。 a

文献
 [4]

 中主体 A 的行为被描述为如下进程： 

N bN

( , )aInitiator A N  
: . . .B Agent env A B   

( ). . .{ , }a PK Bsend A B A N 
:N Nonce

 

b  

( ). . .{ , , }a b PK Areceive B A B N N 
. . .{ }send A B N SKIP

 

( )b PK B  

在新的模型中，随机数由随机数进程管理，主体

可以执行任意的协议序列。随机数进程知道主体何时

需要随机数并马上提供，因此在新的模型中上述描述

变成如下形式： 

       ( )Initiator A   

: . . .B Agent env A B   

( ): . . .{ , }a F a PK BN Nonce send A B N A 

K

 

:bN Nonce  
( ). . .{ , , }a b PK Areceive B A B N N 

. . .{ }send A B N 
 

( )b PK B

. .close A Initiator I
 

( )nitiator A  

    扩展后的描述主要有三处变动： 

①进程被定义为递归进程，表示 Initiator 可以

执行无限数量的序列运行；而在之前的模型描述中，

进程在 SKIP 终止； 

②新鲜 Nonce 不再是参数，而是来自集合

 (通过定义，进程可以接收该集合中的任意

值)；  

aN

FNonce

③添加了 事件表示进程重新开始执行初始

状态，该事件标志着进程一次运行的结束，在新鲜值

的循环机制中发挥重要作用。 

close

3.2 Manager 进程 

Manger 进程负责利用有限资源向网络提供无限的

新鲜值，需要为每一种数据独立类型分别定义一个

Manager 进程。 

在上述的 NS 公钥认证协议和 Yahalom 协议中都定义

了一个管理 Nonce 类型值的 Manager 进程——Nonce 

Manager，Yahalom协议还需要一个管理会话密钥SessionKey

类型值的 Manager 进程——SessionKeyManager。 

将协议中的每一种数据独立类型T 所拥有的值分

为两类集合。第一类集合称为 Foreground 值，这些值

被网络视为新鲜值；第二类集合由Background值组成，

表示类型T 旧的或静态的值。当循环利用 Intruder 存

储的新鲜值时，将使用这一集合进行映射。 

    Manager 进程是建模过程中的人造产物，并不代表

实际对象而只代表了对于新鲜值的某种操作，主要完

成触发“遗忘”值的循环和分发新鲜值的功能。为了

对 Manager 进程进行形式化描述，定义两个新的事件： 

    定义 4:ifclose.(v)：表示最后一个存储 v 的进程

是否已经“遗忘”了 v，如果“遗忘”则为 true，否

则为 false； 

    定义 5:replace.(v,b)：表示对 intruder 缓存中

含有 v 的所有信息进行操作，将 v 的所有实例替换为

Background值 b，即完成Collapsing函数的非单映射。

在相对意义上，v 又会被视为新鲜，即实现了有限值产

生无限新鲜值。 

    同时，使用下述策略确定循环值映射为哪个

Background 值： 

对于每一种数据独立类型T ，定义两个不同的

Background 值 和 。将所有 intruder 所知的

Foreground 值映射为 ，不知的映射为 。 

    通过上述定义和策略研究，描述 Manager 进程如

下： 

     

BKT

( ,T Fr T

BUT

BKT

,BKT T

BUT

)BUManage
( : ) ? .( , : )F Bif ifclose v T then knownit v replace v b T   

? .( , : )BUunknownit v replace v b T
T FT

BKT BUT

BKT BUT

1 2{ , }N N

1{ }K

1( , , )N BK BUManager Manager N N N

     

    其中， 表示数据类型， 代表该数据类型的

Foreground 集合， 和 分别代表不同的

Background 值 和 。 

   因为对每一个新鲜值的控制都是独立的，为了编译

阶段的效率，将其分解为并行结构。在 Yahalom 协议

中，假设定义新鲜 Nonce 集为 ，新鲜

SessionKey 集为 ，则可建模为下面的并行结构： 

      

2|| ( , , )N Bk BManager N N N U  

1|| ( , , )K BK BUManager K K K  

3.3 Intruder 进程 

扩展 Intruder 进程，使其与 Manager 进程一起形

成数据独立类型的新鲜值循环机制。当启动新鲜值 v

的循环机制时，对缓存中含有 v 的所有信息进行操作，
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[8]C. A. R. Hoare. Communicating sequential processes [J].Prentice- 

Hall International, Englewood Cliffs, NJ, 1985. 
将 v 的所有实例替换为 Background 值 b。沿用在

Manager 进程中的定义和研究，Intruder 进程描述如

下： 
Zheng Jun-Jie, Xiao Jun-Mo, Security simulation to security protocol 

based on coloured Petri net,2006，18（11）：P3294-3296。 

        ? : ( )say m x messages Intruder x 
          .( , )replace v b 

( | ( ) , ( ) )Intrude x v components x b r x components
 

[9]郑君杰，肖军模，基于 Petri 网的安全协议安全性验证[J]，系统仿

真学报，2006，18（11）：P3294-3296。 

    
 
 

 
4.小结  

 

本文研究的目的是确保使用模型检测工具验证安

全协议时协议中每个代理都可以执行无限数量的运行

序列，解决模型检测工具的有限检测问题。但是，并

行运行的代理实体数量的无限问题还没有得到解决；

另外如果在模型中没有发现攻击，不能够证明在更高

的并行度不存在攻击，这也是今后的一个研究方向。

同时也可以考虑和其它模型检测工具如有色 Petri 网
[9]
相结合提高验证结果的完备性。 

数据独立技术可以在一定的协议范围内有效使

用，但是不可以直接运用在包含时戳的协议中，因为

此类协议执行的典型操作超出了数据独立范围，如使

用对比算子 X Y 决定时戳 y是否比时戳 x旧。这也

是未来的研究方向之一。 图 1  Yahalom 协议扩展后的模型 
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