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Abstract: MIB is the main operating target of extension agent. MIB management performance directly de-
termines the overall performance of the agent. By analyzing the characteristics of extension agent’s MIB, this 
paper proposes a multi-domain binary sort tree storage strategy and studies the search and traversal algorithm 
of MIB node under the storage strategy. Analysis shows that the strategy can effectively improves search and 
traversal efficiency of MIB node. For solving the issue of MIB region registered conflict, this paper proposes 
region decomposition strategy and ensures the flexibility and reliability of the agent. 
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【摘  要】MIB 是可扩展代理的主要操作对象，MIB 管理性能直接决定了可扩展代理的整体性能。本

文通过分析可扩展代理 MIB 的特点，提出一种多域二叉排序树 MIB 结点存储方案，并研究了该存储

方案下的 MIB 结点查找、遍历算法；分析表明，该方案能有效提高了 MIB 管理结点的查找、遍历效

率；针对可扩展代理中的 MIB 区域注册冲突问题，提出区域分解策略，保证了可扩展代理的灵活性与

可靠性。 
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1 引言 

可扩展代理的主要操作对象是 MIB[1] (Manage-

ment Information Base)，网络管理系统要实现的管理功

能，最终是通过访问 MIB 中的管理对象实现的。从本

质上看，MIB 管理性能的优劣直接决定了整个网络管

理系统性能的好坏。可扩展代理中 MIB 的管理主要有

三部分：存储、访问及注册；MIB 的存储策略决定了

管理对象的查找访问效率，查找访问效率决定了整个

可扩展代理的性能；通过注册，主代理实现管理对象

的扩展，保证可扩展代理的灵活性。 

针对用户自定义的网络管理对象，本文研究了可

扩展代理中 MIB 管理算法，提出了多域二叉排序树

MIB 存储方案，研究了该存储方案下的 MIB 存储、遍

历算法，并详细讨论了可扩展代理中注册区域冲突的

解决方案，保证 MIB 管理的可靠性。 

2 MIB 存储 

根据 RFC 的标准定义，MIB 采用与域名系统结

构相似的树形结构形式的组织起来，树中的每个结点

都有一个唯一标识 OID(Object Identifier)，该标识采

用从根结点到该结点的路径唯一标识。不同的代理实

现方案，MIB 存储结构不同，其中多路径树与 MIB

结构最相似，但这种结构的查找效率不高，遍历复杂，

为此本文采用多域二叉排序树存储结构，提高整体效

率。 
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2.1 字典序定义 

可扩展代理中管理对象包括两部分：SNMP 框架

中 标 准 MIB 对 象 及 AgentX 协议 [2] 框 架 中的

AgentXNode 对象，都用对象标识符 OID 来表示。一

个具体的管理请求操作，最终是通过对网络管理对象

OID 的查找访问操作完成的。为了方便数据报文处理

及 MIB 的查找访问等操作，特引入 OID 的字典顺序定

义 1，来表示结点之间的关系。 

定义 1：假设两个对象标识符 Xoid 和 ，其中Yoid

1 2 3( . . ... )X moid x x x x ， 1 2 3. ...y y( .Y noid y y ) ，若存在

，使得( , )k k m k n  (1i i )x y i  k 且 k kx y ，或者

存在 ，使得(1k k m m  ， )n k kx y ，则 X Yoidoid  ；

整个 MIB 中的管理对象结点可分为四类：简单结点、

数据结点、表格 ent 结点和组结点；简单结点不保

存实际数据而只包含一个数据结点。数据结点分两种：

简单数据结点和表格数据结点。简单数据结点与简单

结点一一对应，它保存实际数据[3]；表格数据结点保存

对应表格中的某行数据；表格 结点指向表格数

据的入口。由于数据结点保存子代理注册的 MIB 管理

信息，因此作为本文主要的研究对象，多个结点组成

一个 域，整个 MIB 由一个或多个 域

组合而成。 

ry

entry

context context

2.2 表格数据结点的定义 

MIB 表格数据结点是通过行和列来描述的，表格

结点指向表格数据的入口,表格数据结点由于

行、列索引唯一确定。 

entry

定义 2：设任意含有 行  列数据的表格 T ，

, Z   且 0, 1  
( ,

。设表格T 的 OID 为 ，第

行 列单元格对象T m 的 OID 值为 ，则： 
Toid

,m n

m

n )n oid

.entry T entryoid oid id               (1) 

. .m n entry n moid oid index index           (2) 

其中 是表格 结点 OID， 为表格

结点 ， 为第 列索引值， 是第

行的索引值。 

entryoid

id i

entry

n
entryid

mindexentry nndex m

由管理对象 OID 的定义可知，简单数据结点在整

个 MIB 中是唯一存在的，但对于表格数据结点，由于

表格中的所有结点有着共同的表格 OID 前缀 ，如

果每个表格结点都完整地存储它的 OID，则一个有m
行 列的表格，表格前缀 要重复存储

Toid

m nn Toid  次；当

表格很大时，这样的存储方式显然是对存储空间的巨

大浪费，降低了表格结点的存储效率，同时搜索树的

结点数和键值的比较时间也大大增加，降低了管理操

作对结点的访问效率。 

3 多域二叉排序树存储 

为了便于管理对象结点的查找、遍历，平衡查找

与遍历的性能，本文提出一种多域二叉排序树存储方

案，主代理运行期间，整个 MIB 结构维护着一个

集合，每个 域中的结点集合，按 OID

字典序，构成一个二叉排序树，其结构图如图 1 所示。 

context context

 

 

Figure 1. Master agent MIB storage structure 
图 1. 主代理 MIB 存储结构图 

 

二叉排序树便于结点的查找、遍历，适合于可扩

展代理对 MIB 管理对象的访问操作。非表格数据结点

按 OID 大小，分布在所在 域对应的二叉排序

树中；对于表格数据结点，为了提高结点存储效率，

本文引入表格数据结点的 AVL 树存储，表格 结

点是排序二叉树中的结点，保存着指向该 AVL 子树根

结点，如图 1 中结点 1 为表格 结点，指向以结

点 11 为根的 AVL 子树。表格数据结点以列、行索引

构成的 OID 大小顺序存储，这样避免了表格结点前缀

的重复存储，大大减少了表格数据结点 OID 的

存储空间，同时也减少了查找遍历时 OID 值的比较次

数，提高了效率。 

context

entr

entry

y

entryoid

采用该存储结构，非表格数据结点的查找过程比

较简单，首先根据请求报文中公共体字符串或

，找到该结点所在的 域，根据该

结点 OID，搜索该 域对应的二叉排序树，找

到相应的结点即可。表格数据结点的查找过程较复杂，

设查找结点的 OID 为 oi （ ，

分别是该表格数据结点的列索引及行索引）则结

点查找过程如下： 

contextname

rindex

context

. .c rindex

context

entryd index cindex

(1) 根据请求报文找到该结点所在的 域，context
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r

搜索相应的二叉排序树，找到 OID 为 的表格

结点，如果找到该结点，转步骤(2)，否则，返

回空值，查找失败。 

entryoid

tr

cur
entry

ry

cur

entry

seq

(2)以 为 OID，搜索表格en 结点

所指向的 AVL 子树，如果找到该结点，则查找成功，

返回相应值，否则，返回空值，查找失败。 

.cindex index y

二叉排序树存储的性能优越，结点查找时间复杂

度为 o(logn)，与大多数结点查找算法(如哈希算法、二

分法等)相比，查找效率高，易于实现结点遍历；AVL

树结构存储表格数据结点，可减少存储空间的使用，

提高性能；树型结构本身便于结点的动态添加及删除，

适合可扩展代理动态扩展。 

4 MIB 遍历 

MIB 遍历是所有网络管理系统不可或缺的部分，

一般通过 GetNext 请求操作来完成，其作用是查找 PDU

中给定 OID 后继对象的值。请求 OID 的后继对象是按

字典序定义给出的所有 OID 大于请求 OID 的对象中最

小的那个对象。 

通过上述 MIB 存储结构分析可知，对于查找给定

OID后继对象，这里把查找范围限制在同一个conte
域，只须中序遍历相应的查找搜索树即可。表格数据

结点的遍历顺序是先列后行，这与上述列、行索引结

构一致。在列号不变的情况下，OID 的后继结点即是

目标结点；若未能找到后继结点，但列号未达到最大，

则下一列的最小索引行结点为目标结点。设当前请求

OID 为cu ，则遍历算法如下： 

xt

r
(1) 若 为简单数据结点或组结点，通过中序

遍历该二叉排序树结点序列，找到 的后继结点

，令 cu ，若 为表格 结点，转

步骤(2)，否则，重复此步骤，直到该二叉排序树的最

后一个结点，返回空值。 

cur

r  seq cur

(2) 若cu 为表格 结点，根据前面讨论的表

格结点的存储策略，中序遍历表格 结点指向的

AVL 树，这里保证表格数据结点 OID 小于表格 en
结点所在二叉排序树的后续结点 ，令

r entry
ent

q
try

seqse  ，

若 为非表格 结点，转步骤(1)，否则，重复

此步骤，直到该二叉排序树的最后一个结点，返回空

值。 

cur entry

根据该算法，逐一遍历 MIB 维护的conte 集合，

即可实现整个 MIB 的遍历。 

xt

5 MIB 注册 

5.1 注册冲突 

可扩展代理中，MIB 结点的动态注册是核心，只

有子代理成功完成注册，主代理才能获得足够的信息，

才知道如何将 SNMP 请求报文转化成相应的 AgentX

报文，才能进行正确的消息转发[4]。由于主代理允许不

同的子代理注册同一区域，因此在子代理注册过程中

会出现区域重叠，造成 MIB 注册区域冲突。如何解决

区别冲突是可扩展代理框架中的关键问题。 
子代理通过发送 AgentX_Register_PDU 来实现注

册流程。在主代理端，如果新注册的 MIB 子树对原有

注册的子树没有影响则直接返回 AgentX_Response 报

文；否则按以下流程进行处理。 
(1) 如果不同的子代理注册的 MIB 域完全相同，

即重复域，则进行 MIB 注册域优先级的比较；如果该

优先级也相同，则主代理拒绝此次注册请求；否则，

以优先级高的 MIB 域作为有效域。 

(2) 如果当前子代理注册的 MIB 域与已存在的

MIB 域产生重叠，即重叠域，则需要对原有区域及现

有区域进行合理取舍，即区域分解。 

5.2 区域分解 

每个子代理可以与主代理建立一个或多个会话

(Session)，同一个会话可以注册一个或多个 MIB 区间。

针对重叠区域注册，MIB 区域分解有两种情况：区域

包含和区域相交。 

设存在两个 Session 进行区域注册，Session A 注

册区域 A[oid1,oid2], Session B 注册区域 B[oid3,oid4], 

且 Session A 已成功注册，主代理 MIB 已存在区域

对应的 AgentXNode—originNode。 

A

5.2.1 区域包含 

如果区域 A 包含区域 B，则当 Session B 进行注册

时，主代理 MIB 进行区域分解，如图 2 所示。 

 
Figure 2. Regional decomposition when A contains B. 

图 2. A 包含 B 的区域分解 
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Session A 注 册 的 区 域 被 分 解 成 三 部 分 ：

[oid1,oid3) ， [oid3,oid4] 和 (oid4,oid2] ， 而 对 应 的

AgentXNode-originNode 被 分 解 成 个 三 个

AgentXNode：newNode1，originNode1 和 newNode2；

其中newNode1，newNode2作为新的AgentXNode注册

到 MIB 子树中。如果区域 B 的注册优先级大于区域 A

的注册优先级，则用 originNode2 替换原来的

originNode，否则用 originNode1 替换 originNode，并

更新主代理的消息分发模块。 

 

Figure 5. Regional decomposition of the right intersection of region 

图 5. 右相交区域分解 

如果区域 B 包含区域 A，如图 3 所示，则对区域 B

进行分解，处理过程与前面所述类似，在此不再赘述。 
 

MIB 子树中；而对于重叠域，则通过比较注册优先级，

用 originNode1 或 originNode2，来替换原来的 origin-

Node，同时更新主代理消息分发模块。右相交区域分

解如图 5 所示，结点处理过程与左相交相似，在此不

再赘述。 

 

 

6 结论 

本文提出了一种多域二叉排序树 MIB 结点存储方

案，并研究了该存储方案中 MIB 结点的存储、遍历算

法；通过引入表格数据结点的 AVL 树形结构存储，能

有效降低表格结点存储空间的消耗，提高查找、遍历

效率；同时，讨论了 MIB 区域分解算法，有效解决了

可扩展代理中 MIB 注册区域冲突问题，保证了系统的

可靠性。 

Figure 3. Regional decomposition when B contains A 
图 3. B 包含 A 的区域分解 

 

5.2.2 区域相交 

区域相交有两种：左相交与右相交；当区域 A 的

下界大于区域 B 的下界，且小于区域 B 的上界，则称

左相交；当区域 B 的下界大于区域 A 的下界，且小于

区域 A 的上界，则称右相交。 
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对于左相交，Session B 注册区域 B，区域分解如

图 4 所示。区域 A 被分解成两部分：[oid1,oid4]，

(oid4,oid2]；区域 B 也被分解成两部分：[oid3,oid1)，

[oid1,oid4],。分解产生的两个 AgentXNode：newNode1

和 newNode2，作为新的 AgentXNode，插入到适当的 
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Figure 4. Regional decomposition of the left intersection of region 

图 4. 左相交区域分解 
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