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Abstract: This paper uses algorithms based on the characteristic parameters to identify AM, LSB, USB, FM, 
PSK, QPSK six common radio wiretapping signals. Considering the characteristics of wiretapping signals 
and the researches of A. K. Nandi, this paper improves the original parameters and proposes some new 
characteristic parameters when analyzing the instantaneous information. And computer simulation is applied 
to show that improved recognition algorithm needs less calculation and achieves better recognition effects. 

Keywords: signal identification; modulation method; characteristic parameters; simulation 

 
语音窃听信号调制识别算法研究 

 
崔灿 1,3, 刘作学 2, 孔德强 1,4, 崔凯 5 

1．装备指挥技术学院研究生管理大队，北京，中国，101416 

2．装备指挥技术学院信息装备系，北京，中国，101416 

3．中国人民解放军73687部队，福州，中国，350101 

4．中国人民解放军91404部队，秦皇岛，中国，066001 

5．江苏城市职业学院信息工程系，连云港，中国，222000 

e-mail: dk217@126.com; lzx626@sohu.com kdq669@126.com; dk217@126.com 

 

【摘  要】利用基于特征参数的算法对AM、LSB、USB、FM、PSK、QPSK六种常见窃听器信号进行
识别，结合窃听信号的特点,归纳总结A.K.Nandi等人的研究成果，在对调制信号的瞬时信息进行分析
时，对原有的参数做了改进，并且提出了新的特征参数，对改进的识别算法做了系统分析与仿真实现，
减小了计算量，达到了较好的效果。 
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1 引言 

如何正确、有效地自动识别不同的调制样式，在

软件无线电、频谱监测、电子对抗、反窃听等方向有

着广泛的应用。在反窃听设备中，调制信号的识别对

提升危险信号的等级有着重要的作用。本文利用基于

特征参数的决策理论算法对AM、LSB、USB、FM、

PSK、QPSK六种常见窃听器信号进行了识别，针对窃

听信号的特点归纳总结A.K.Nandi等人的研究成果，对

原有的参数做了改进，提出了新的特征参数，对改进

的识别算法做了系统分析与仿真实现。 

2 调制识别的算法与仿真 

本文中接收机经射频处理后的中频信号为

70MHz，在计算复杂度允许的条件下，尽可能提高中

频信号带宽，我们选用的带宽为10MHz，采样频率选

为25MHz，在对10MHz的带宽内的信号分析后，将感

兴趣的信号分离出来，将分离的信号经下变频后，对

其进行36倍的抽取后得到正交的I、Q路信号，经过卡

尔迪变换后得到信号的瞬时幅度信息 ，瞬时相位

信息

( )a n

( )n ，在这里，相位的主值区间取（    ）。

在下面的分析和仿真中，我们假定分析带宽内只有一

个语音调制信号，其他的干扰信号都已被滤去。 
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2.1 改进的谱对称性P 

传统的特征参数P如下： 
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式中 ，( ) ( ( ))S i FFT s n ( 1) /cn c s sf f N f  （ cf 为

载频， sf 为采样频率，NS为采样点数）。此时为带

通采样信号，这里的 cf 取采样滤波后的中频5MHz。

因为采样频率为25MHz，假定我们采样点数取1000，

则对信号 )(s n 做FFT的频率分辨率为 /s sf f 

20cf 

N

0

，即

25KHz。因为音频信号主要分布在300Hz－3400Hz，

以此时的频率分辨率不能将信号区分开来。所以只有

提高频率分辨率才能将信号识别，采样频率系统已经

确定，不好改变；提高傅立叶变换的点数，会对算法

的计算量有很大的影响。在这里我们采取对采样信号

抽取的方法来是频率分辨率的精度提高，因为采样频

率为25MHz，所以可分析带宽为12.5MHz，采样后中

频为5MHz，假定调制后的带宽不超过150KHz，我们

经过计算采用64倍抽取后满足我们的需要，抽取相当

于将可分析带宽分为64个相等的部分，抽取前信号落

在第26个区间，抽取后相当于将其按区间翻转到第一

个区间，不会改变现有频谱特性，此时 ，并

且会使频率分辨率达到0.39KHz，满足我们对语音信

号识别的需要。抽取前后频谱仿真比较如图1所示： 
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Figure 1. Spectrum before and after decimation 

图1. 抽取前后的频谱 

 

图2是在信噪比SNR为从0db到30db变化时六种信

号的改进的谱对称性P值，从图中可以经过改进后不

仅能够减小运算量，而且能有效的把AM、FM、PSK、

QPSK信号与USB、LSB区分开来，而P值自身的符号

可以将USB与LSB区分开来。 
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Figure 2. P of six signals 
图2. 六种信号的P值 

 

2.2 非弱信号瞬时相位绝对值差分的突变点个数

Nc 

我们定义 ： ( )q i

( ( ) ) ( ( ) )( ) || ( ) | | ( 1) ||
n t n to a i a o a i aq i i i        （3） 

( )q i 中的突变点的个数就定义为非弱信号瞬时

相位绝对值差分突变点个数 Nc。式中， 归一化

的瞬时幅度值，a i

( )na i

( ) ( ) /n a i ma ， 为瞬时幅度 的

平均值，

am ( )a i

1

1
( )

sN

a
is

m
N 

 a i ， 是判断弱信号段的一个

幅度判决门限电平，取非弱信号段的信号进行处理主

要是为了减小噪声的对判决结果的影响影响。

ta

( )o i 为

非弱信号的瞬时相位，对 ( )o i 取绝对值可以消除信号

相位在主值区的边界来回跳变。 

在实际中，当I、Q路信号较弱时，受到噪声的影

响，会影响到信号瞬时相位的判决。例如，当I路信号

为0.1，Q路信号也为0.1时，此时信号的瞬时相位应该

为第一象限的 / 4 ，因为此信号比较若弱，在实际

中该信号受到噪声的影响时，此信号的I路Q路信号的

值会有很大的变化，以至于该信号的瞬时相位也有很

大的变化。如图3所示，该图为50个点的I、Q路均为

0.1的信号通过信噪比为5dB的信道后所做的瞬时相位

图，如图所示，受到噪声干扰的I、Q路所得到的相位

可能分布在四个象限的任一个地方，这种情况下的瞬

时相位已经完全不能表示原来信号的相位，为了解决

噪声对弱信号的瞬时相位影响的问题，我们选取一个

非弱信号的判决门限，将不能表示原信号瞬时相位的

弱信号除去。 

另外我们在利用I、Q路信号求瞬时相位时，当所

求的信号虽然满足非弱信号的要求，但是此信号的瞬

时相位在主值域的边界（即  和  处）附近时，加

上噪声的影响，相位将在主值域的边界来回跳变，出

现所谓的乒乓现象。例如，在没有噪声的情况下，假
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定其中一个采样点的I路信号为-1，Q路信号为0.0314，

则此时的这个采样点的瞬时相位为 0.99 ，但是由于

在实际中必会受到噪声的影响，Q路信号可能会变为 

-0.0314，则瞬时相位会变为变为 0.99 。显而易见这

样会对利用瞬时相位进行识别的准确度带来影响。为

此，我们对信号的瞬时相位取绝对值，这样，四种信

号的瞬时相位就不会出现在边界点的乒乓现象，AM、

FM信号的瞬时相位的绝对值仍然是连续的，PSK信号

的瞬时相位的绝对值在码元的值发生变化时也会发

生变换，而QPSK信号的 / 2 和 / 2 会成为 / 2
一个相位点，所以QPSK的三种码元发生变化时相位

会发生变化。取瞬时相位的绝对值后，既能解决主值

域的边界跳变问题，又能较好的识别信号，而且计算

量小，简单实用。弱信号以及边界点的跳变对瞬时相

位的影响从PSK和QPSK中比较容易看出来，图4是通

过噪声没有经过处理的信号的瞬时相位与通过噪声 
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Figure 3. Phase of weak signals 
图3. 弱信号的相位图 
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Figure 4. Effection of phase by noise 

图4. 噪声对信号相位的影响 

的非弱信号的瞬时相位的绝对值的比较，此时信噪比

的值取10db。从图中可以看出对信号取非弱信号以及

取瞬时相位的绝对值比较好的解决了噪声对瞬时相

位的影响问题。 
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Figure 5. Break points of four signals 

图5. 四种信号的突变点 

 

图5为信号在信噪比为5db时的非弱信号瞬时相

位绝对值仿真图，在AM、FM调制时，音频信号用

matlab里的wavrecord录制的音频信号，采样点数为Ns

为360000个，调频信号的频偏为8000,。在QPSK、PSK

调制时，符号率Fd =10000符号/秒，码元数目取250个。

四种信号在抽取后取10000个点进行仿真，对应的为

瞬时相位绝对值差分突变点的仿真图。从仿真图中可

以看出，数字调相波存在着明显的非弱信号瞬时相位

绝对值差分突变点，设置合适的门限即可对调相信号

PSK、QPSK与AM、FM进行识别。 

2.3 改进的零中心非弱信号段瞬时相位非线性分

量绝对值的标准偏差 ap  

传统的零中心非弱信号段瞬时相位非线性分量

绝对值的标准偏差 ap 为 

   
1/22

2
ap

( ) ( )

1 1
| |

n t n t

NL NL
a i a a i a

i i
c c
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 

    
            

  （4） 

式中， 、 和在Nc中的意义一样，c是所有

采样信号N(i)中经幅度判决门限电平 判决属于非弱

信号的个数。

( )na i ta

ta

 i 是各采样时刻瞬时相位的非线性

分量。在载波完全同步时，有   0( )NL i i   ，式中，

0
1

1
( )i

sN

isN
 



  即瞬时相位的均值， 是瞬时相位。

因为PSK信号存在两种瞬时的相位0和

i

 ，两种瞬时相

位的相位差 ，当采样点足够多时，0和 出现的概

率可以看做是一样的，则其均值为 / 2  ，瞬时相

位与均值的差值为  NL i / 2  ，取绝对值后为

 NL i  / 2 将PSK的  NL i 代入式（4）中，因为

470978-1-935068-06-8 © 2009 SciRes.  

Proceedings of 2009 Conference on Communication Faculty



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 NL i 只有一个值，所以  NL i 的标准差为零。而

QPSK因瞬时相位有四个值，所以瞬时相位非线性分

量绝对值的标准偏差 ap 不为零，且大于零。 
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下面是我们对这个参数作出的一点改进：从上一

节的分析中我们知道PSK、QPSK信号在受到噪声影响

时，其瞬时相位会在主值域的边界来回跳变，如果不

解决这个问题，PSK的 值会有三种情况，此时

PSK信号的零中心非弱信号段瞬时相位非线性分量绝

对值的标准偏差

 NL i
Figure 7. Maximum value of the spectral of two signals 

 图7. 两种信号的幅度普密度最大值 

 

2.5 分类识别 
ap 就不会为0，与QPSK信号无法区

分开来。为了解决这个问题，在这里我们仍然是取瞬

时相位的绝对值，这样不仅能解决相位在边界点的跳

变问题，使两种信号区分开来，而且此种算法计算量

小，容易实现，只是做了绝对值运算。 

经过大量仿真，设置最佳判决门限，按照前面参

数的顺序建立判决树识别，依照前面的仿真参数进行

200次的仿真，得到在7db以上的识别率可以达到99%

以上，在5-7db之间识别率也可以达到80%以上，证明

了改进的算法不仅减小了运算量，并且达到了较好的

识别效果。 

下图是在信噪比SNR为从0db到30db变化时PSK

与QPSK的改进的 ap 值，采样的点数为2000个点。从

图中可以看出仿真结果与分析的结果大体一致，因为

在仿真时取的点数有限，所以PSK的 值与理论

分析的结果有差异，导至PSK的

 NL i

ap 没有为零，但是却

更接近于零，选取合适的判决门限， ap 值的大小可

以将PSK与QPSK信号分开来。 

3 结束语 

本文研究了音频窃听信号的识别算法，针对语音

窃听信号的特点对用于软件无线电识别的参数进行

了改进，并且解决了相位在主值边界跳变对判决影响

的问题。本文得出的结论在反无线窃听等方面都将有

广泛的应用前景。 
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Figure 6. Standard deviation of two signals 

图6. 两种信号的标准偏差 
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