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Abstract: Combining with forward security, this paper proposes an identity-based digital signature scheme 
with forward security which makes use of identity-based signature scheme from bilinear pairings defined on 
elliptic curves. The detailed security analysis shows that the proposed scheme has the feature of correctness, 
forward-secure and resisting forging attack, which makes the whole signature scheme have certain theoretical 
and practical values. The security of the scheme is based on the elliptic curve discrete logarithm hard 
problem of non-super-singular elliptic curve over finite field which has no efficient attack method by now.  
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【摘  要】本文利用基于身份和椭圆曲线上双线性对的签名方案，结合前向安全特性，构造了一种基
于身份的前向安全数字签名方案。详细的安全性分析表明：新方案具备有效性、前向安全性和抗伪造
性等性质，方案的安全性建立在目前还没有有效攻击方法的有限域上非超奇异椭圆曲线离散对数困难
问题之上，具有一定的理论和实用价值。 
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1 引言 

使用证书和证书服务器是目前解决公钥存储的主

要手段，它是 PKI 的一个基本组成部分，但使用证书

带来了存储和管理开销的问题。为了简化基于证书的

公钥体制负担最重的密钥管理过程，减少证书管理开

销，1984年Shamir提出了基于身份的公钥密码体制[1]。

其基本思想：用户采用姓名、地址、E-mail、身份证

号码等身份信息作为其公钥，由一个作为可信第三方

的密钥生成中心(Key Generate Center, KGC)为其产生

相应的私钥并经过秘密信道传送至该用户。使用基于

身份的密码系统，不需要保存每个用户的公钥证书。

系统中每个用户都有一个身份，用户的公钥可以由任

何人根据其身份计算出来，而私钥则是由可信中心统

一生成。自从 Shamir 的开创性工作以来，众多学者对

于基于身份的密码系统进行了广泛研究，包括基于身

份的加密体制、基于身份的数字签名机制以及基于身

份的签密机制等。其中，基于身份的数字签名机制成

为数字签名研究领域的一大热点课题，利用椭圆曲线

上的 Weil 配对（Weil Pairing）的双线性性质[2]，构

造了基于身份的加密方案[3]、基于身份的数字签名方

案[4,5]等，其安全性建立在椭圆曲线离散对数困难问

题之上。 

前向安全数字签名是信息安全风险控制的主要措

施之一，目前已成为数字签名的一个重要研究方面。

术语“前向安全”最先出于文献［6］，此后，Ross 

Anderson 提出了前向安全数字签名思想[7]，解决了通

常数字签名的一些缺陷：一旦密钥丢失(或被窃取)，

由这个密钥生成的以前所有签名都变得无效。前向安

全数字签名要求即使对手在盗得当前时段签名密钥的

情况下，也不能伪造与密钥被盗前时段相关的数字签

名。其思想本质是尽可能减少由于密钥泄露所带来的

对系统安全的影响和损失。自 Ross Anderson 将前向安

全的性质引入数字签名之后，具有前向安全特性的签

名方案也相继出现[8,9]。 

本文在基于 Weil 对的短签名方案[10]的基础上，根

据椭圆曲线离散对数问题求解的困难性，结合前向安
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全特性，利用双线性映射在椭圆曲线上构造了一种基

于身份的前向安全数字签名方案。方案通过引入身份

信息辅助私钥进化，签名者用带有 ID 信息的时段私

钥进行签名；且通过引入参数建立 i 时段签名和 i 时

段私钥之间的联系，从而确保签名的前向安全性和抗

伪造性，有一定的理论和实用价值。 

2 相关知识 

2.1 双线性对 

假设 G1，G2分别为有限域 Fp上的椭圆曲线有理

点群的加法子群和乘法子群且阶均为大素数 q，在 G1，

G2 中离散对数问题均是难解的。P(x, y)为 G1 的生成

元，称为基点，满足 qP=O(O 代表椭圆曲线上的无穷

远点)。 

双线性映射是指在 G1和 G2这两个群由椭圆曲线

上的 Weil 对派生得到满足下列性质的一个映射 e: 

G1×G1→G2： 

1) 双线性性：对任意P, Q, R∈G1，任意a, b∈Zq
*，

有e(P+Q, R)=e(P, R)e(Q, R), e(P, Q+R)=e(P, Q)e(P, R), 

e(aP, bQ)=e(P, Q)ab； 

2) 非退化性：存在P, Q∈G1，使得e(P, Q)≠1； 

3) 可计算性：对所有的P, Q∈G1，存在一个有效

的多项式时间算法计算e(P, Q)。 

在群G1上，定义以下几个困难性问题： 

1) 椭圆曲线离散对数问题 (ECDLP)：给定P, 

Q∈G1，很难找到一个存在的整数n使得P=nQ； 

2) 计算Diffie-Hellman问题(CDHP)：给定三元组

(P, aP, bP)∈G1
3，对a, b∈Z q

*，计算abP是困难的，不

存在多项式时间算法； 

3) 决策Diffie-Hellman问题(DDHP)：给定四元组

(P, aP, bP, abP)∈G1
4，对于a, b, c∈Zq

*，判断c=ab mod 

q是否成立； 

4) Gap Diffie-Hellman问题(GDHP)：在素数阶循环

群G1上，DDHP在多项式时间内能被解决，但没有任

何可能的多项式时间算法可以解决CDHP，则称群G1

是一个间隙Diffie-Hellman(GDH)群。 

2.2 基于身份的数字签名方案 

一个基于身份的签名方案由四个算法组成：系统

初始化，密钥提取，签名生成和签名验证。系统中包

含三方：可信中心、签名者和验证者。 

设G1,G2, q, e同2.1设置。设ID是一个表示用户身

份的一个字符串，H1, H2是公开的加密用哈希函数[3]，

H1:{0,1}*→G1, H2:{0,1}*×G2→Fq。 

1) 系统初始化(Setup)：可信中心随机选取一个元

素P∈G1和一个整数t∈Fq。计算QTA=tP，公开(P, QTA），

保密t，t称为系统主密钥，系统中所有用户的私钥均

由它生成。 

2) 密钥提取(Extract)：当用户需要与他的身份对

应的私钥时，向可信中心提出申请。可信中心在验证

了用户的身份后给出用户身份所对应的私钥。设用户

的身份由一个字符串ID给出，则他的公钥可以使用

QID=H1(ID)算出，私钥SID=tQID。然后通过安全信道将

SID送给用户。用户的密钥对为（QID, SID）。 

3) 签名生成(Sign)：为了签名一个消息m，签名

者选取P1∈G1, k∈Fq，计算：r=e (P1, P)k；v=H2(m, r)；

U=vSID+kP1。所得签名是(U, r)∈(G1,G2)。 

4) 签名验证(Verify)：计算e (U, P), e (QID, QTA)v，

检查验证等式e (U, P)= e (QID, QTA)vr是否成立。 

此签名方案由文献[4]构造，其安全性依赖于求解

群G上Diffie-Hellman问题的困难性，可以证明在

(random oracle)模型下是安全的。 

2.3 前向安全数字签名方案  

前向安全数字签名方案具有一个重要的环节——

密钥进化，在签名的整个生命周期内公钥不改变，验

证算法和标准签名方案的验证算法相似。因此一个前

向安全数字签名方案是一个密钥进化数字签名方案，

主要包括以下四个算法： 

1) 密钥生成算法：由安全参数k和时间段总数T，

生成初始密钥和公钥对(SK0, PK)。 

2) 密钥进化算法：在签名有效期内公钥PK保持

不变，而密钥随时段 j的变化进行进化更新。记第

j(1≤j≤T)时段的密钥为SKj，进入j时段时，首先根据

SKj=f(SKj-1)计算SKj，这里f是一个单向函数，确保不能

由SKj计算出SKj-1 ，求得SKj后立即删除SKj-1。 

3) 签名算法：用第j(1≤j≤T)时段的密钥SKj对消息

m签名，生成第j时段对消息m的签名(j, Sig(m))。 

4) 验证算法：用公钥PK、消息m来验证一个宣称

j时段的签名(j, Sig(m))是否确实为j时段的签名密钥SKj

在消息m上的签名。 

3 基于身份的前向安全数字签名方案 

3.1 系统建立 

G1, G2, P(x, y), q, e: 同 2.1 设置； 

H1: {0, 1}*→G1, H2: {0, 1}*→G1为两个密码学哈
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希函数； 

{G1, G2, e, q, P, H1, H2:}:系统初始参数。 

3.2 密钥生成 

1) KGC 选择两个大素数 p1, q1∈Zq
* ，令

N=p1q1∈Zq
*； 

2) KGC 选择随机数 s0∈Zq
 *作为系统初始密钥并

保密； 

3) KGC 计算公钥 ，其中 T 为公钥有

效期； 

Pqs pubP
T

0

4) KGC 公布系统公钥 PK={T, Ppub}。 

3.3 密钥进化 

若 i=T+1，则 si为空串； 

若 1≤i≤T，则 。  N  s s q
 -ii )(mod1

KGC 删除系统密钥 si-1，保密 i 时段的系统密钥 si。 

3.4 密钥提取 

1) 签名者 S 提取其身份信息 ID 给 KGC，KGC

计算 QID=H1 (ID)∈G1作为 S 的公钥； 

2) 在 i 时段，KGC 计算 SIDi=siQID作为 S 的私钥，

然后通过安全信道将 SID送给用户； 

3) 用户的密钥对为（QID, SID）。 

3.5 签名算法 

S 引入一个新的参数 Ri将 i 时段的签名和该时段

的私钥 si建立关联。 

1) S 计算 Pm=H2(m)∈G1； 

2) S 计算参数 ； m
q

IDii PQsR
T- i


T- iq 1

3) S 计算 ； PSS iIDm 
4) S 发送 给验证者。 ),,( mSiRi

3.6 验证算法 

验证者验证：e(SmPm, P) = e(RiQIDP, Ppub)； 

若等式成立，则接受签名；否则，拒绝签名。 

4 安全性分析 

4.1 有效性 

根据方案中的相关等式进行如下有效性验证，考

察签名验证中的等式： 
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由此可得验证等式 e(SmPm, P)=e(RiQIDP, Ppub)成

立，因此签名方案正确， 为有效签名。 ),,( mSiRi

4.2 前向安全性 

本方案采用的密钥进化算法 是单

向函数，若想通过此算法求出 i 时段之前的系统密钥

是基于求模 n 的 m 方根的难度，其困难性等价于因子

分解问题，因此系统密钥 si的进化具有前向安全性。 

 N  s s q
 -ii )(mod1

在签名过程中，即使攻击者盗取了某一时段 i 的

私 钥 si ， 也 最 多 只 能 通 过 密 钥 进 化 算 法

求出 i+1时段的私钥 si+1，进而伪造 i+1

时段的签名而无法伪造 i 时段之前的签名。假设 i 时

段的系统密钥 si泄露，攻击者伪造 j(j<i)时段的最终签

名 记 为 ， 其 中 由 攻 击 者 通 过

计算得出(sj’为攻击者伪造的 j 时段系

统密钥)。由于
j

，故验证过程无法通过，

详细过程见 4.3 抗伪造性分析。 

 N  s s q
 -ii )(mod1

,'( j Sj,R

m
q

IDjj PQsR
T- j

''
s'

)'m

s

'jR

q
j s0

因此，本方案系统密钥 si 的进化和 i 时段的签名

均具有真正的前向安全性。 ),,( mSiRi

4.3 抗伪造性 

参数 Ri作为签名的重要组成部分在 i 时段公开，

由 可知，若想通过 Ri得到 i 时段的系统

密钥 si是基于椭圆曲线离散对数的难题，根本不可行；

又由于 SIDi=siQID，如果攻击者通过截取 i 时段的用户

密钥 SIDi想获取系统密钥 si也是基于椭圆曲线离散对

数的难题。从而保证了 i 时段的系统密钥 si的双重安

全性；同理也不可能通过签名 得到 i

时段的用户密钥 SIDi。 

m
q

IDii PQsR
T- i



PSS
T- iq

iIDm
1

i 时段的最终签名为 ，由 Ri、Sm和 SIDi

的公式可知，如果无法知道系统密钥 si，则显然不可

能得到 i 时段的用户密钥 SIDi，进而也无法构造 i 时段

的有效签名 ；且由验证公式可知，在不知

道系统密钥 si的情况下，通过伪造 i 时段的系统密钥

s i ’伪造 i 时段的用户密钥 S I D i ’，进而伪造签名 

),,( mSiRi

),,( mSiRi

)',',( mi SRi ，则验证无法通过。 
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