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Abstract: A large-scale real-name authentication architecture and key management protocol based on com-
bined symmetric key algorithm are proposed. With the CSK algorithm and smart card technology, the authen-
tication process can be finished in the chips, and the management of large-scale keys can be simplified to the 
management of small-scale key seeds. The security of the proposed architecture is analyzed and the experi-
mental results are shown. It is obvious that the abilities of large-scale identity authentication and management 
are improved while the building cost is reduced evidently with the application of the proposed architecture. It 
is an applicable solution for real-name authentication network. 
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【摘  要】提出了一种基于组合对称密钥（CSK，Combined Symmetric Key）的网络实名制身份认证体

系架构与密钥管理协议。通过组合式动态密钥产生算法和智能卡技术，实现芯片级的安全认证过程。

对大规模密钥的管理简化为对小规模密钥种子的管理。提出的基于“主—从”认证中心模式的认证体系

架构能够高效率地支持大规模用户的并发认证。对该认证系统的安全性进行了分析，并给出了性能测

试数据。该系统的实施与应用，能够以较低的建设成本实现对大规模用户身份的识别以及管理，为我

国网络实名制的研制提供了一个可行的解决方案。 

【关键词】组合对称密钥；密钥管理；双向身份认证；网络实名制 
 

1 引言 

在虚拟网络社会里，网络用户没有切实证明自己

身份的凭证，因此身份盗用、冒名顶替的情况屡有发

生[1]。近几年网络应用蓬勃发展，随着网上办公系统、

交易系统、信息服务系统的日益增多，对信息安全保

障的需求也在日益增长。在互联网上实施网络实名制

管理将成为一种必然的技术解决方案。 

目前学术界对网络实名制的研究，主要集中在法

理基础、可行性、公共政策分析等理论层面，对于其

核心技术层面的研究和讨论尚不多见[2][3]。网络实名制

对系统和协议的安全性、认证效率、管理用户量和并

发量提出了更高的要求。要实现网络实名制，需要在

保证认证协议安全的前提下，解决规模化认证和低成

本认证体系的难题。 

韩国自 2002 年起率先实行网络实名制，要求用户

提供其真实姓名和身份证号码进行实名注册，实际上

仍是基于“口令”（含静态“口令”）的身份认证。由于

此技术方法是对用户的真实姓名和身份证号码等静态

信息进行认证，虽然建设和维护成本不高，但在网络

传递过程中易被截获并冒名顶替，因此安全性较低。 

近年来，以密码技术为基础的网络身份认证产品

由于其高安全性而得到了迅速发展。在当前应用较多

的 PKI 公钥设施体系中，认证过程需要庞大的证书数

据库在线对比认证，每 1000 多用户就要建立一级 CA

及一套数据库存放证书和密钥，数据库在线对比认证

效率低、速度慢，管理用户量小。若要实现网络实名

制下的规模化认证，需要多个 CA 认证中心之间交叉 
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认证，而多级 CA 存在着可信度降低、认证效率下降

等问题，其建立和维护成本都较高。为替代 PKI 提出

的 IBE 技术虽然取消了建立第三方 CA 认证中心，降

低了建设 CA 认证中心的成本，仍没有从根本上解决

效率低、管理用户量小、运营维护成本高的问题[4][5]。

我国学者南相浩教授提出的 CPK (Combined Public 

Key) 标识认证系统采用组合映射算法实现认证和密

钥管理，为上述问题的解决提出了有益的尝试[5]。 

对大规模网络用户的身份认证和海量密钥的管理

是实现网络实名制的关键所在[6]。本文提出了一种基

于组合对称密钥（CSK，Combined Symmetric Key）

的网络实名制身份认证体系架构，对大规模密钥的管

理简化为对小规模的密钥种子的管理。通过组合式动

态密钥产生算法和智能卡技术，实现芯片级的安全认

证过程。该认证系统的实施与应用可以提高网络系统

对网络实名制要求下大规模用户身份的识别以及管理

能力，是一种安全有效的认证管理体制。 

2 组合对称密钥算法（CSK 算法） 

组合对称密钥核心思想是给定小规模的密钥种子

集合，在时间戳与随机数的参与下，通过某种映射关

系将集合中的密钥进行组合计算，得到大规模的密钥

集合。对大规模密钥的管理可以简化为对小规模的密

钥种子的管理，从而解决了密钥管理的规模性问题[7]。 

组合密钥算法需要以下列几点为基础： 

(1) 确保每个用户的密钥基不一样。 

(2) 由相同的密钥生成基，不同的随机数计算得

到的实体密钥不同。 

(3) 由不同的密钥生成基，相同的随机数计算得

到的实体密钥不同。 

(4) 密钥生成基的数据量有限，但由其组合计算

可以到几乎无限数量的实体密钥。 

组合对称密钥生成过程如下： 

(1) 首先生成用户密钥种子矩阵 ，其中

，作为密钥的基。 
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其中 为“年”密钥种子群， 为“月”密钥种子

群， 为“日”密钥种子群， 为“时”密钥种子

群， 为“分”密钥种子群， 附加密钥种子群。 
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(2) 根据时间戳（year 年 month 月 day 日 hour 时

minute 分）在 中进行选择相应的年、月、日、

时、分密钥种子组，与附加密钥种子群组合，构成密

钥种子矩阵
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其中 。生成随机数序列 iR （ ）

作为偏移量，从

150  m 150,150  iRi

1616K 中选择相应元素，最终得到密钥

种子矩阵 161K
。 

下面举例说明密钥种子矩阵 的产生过程。

用户密钥种子矩阵 的行与列分别由时间戳和随

机数序列进行控制。假设时间戳为“2009-07-06 

10:21:15”，则“年”密钥种子群中的第 9 行被选中（假

设起始时间为 2000 年），“月”密钥种子群中的第 7

行、“日”密钥种子群中的第 6 行、“时”密钥种子

群中的第 10 行、“分”密钥种子群中的第 21 行依次

被选中。这些被选中的行向量与附加密钥种子群

相组合，构成密钥种子矩阵 。然后根据随

机数序列进行进一步选取。假设随机数序列为

“EFA06CB125348D97”，则 矩阵中的 A9,14、

B7,15、Z0,13、….Z11,7 依次被选中，组合得到密钥种子

矩阵

161K

1616K

16

NMK 

1611Z

1

16K

16K 。 

(1) 将 161K 按行的顺序串联起来，形成字符串

KeySeed，与随机数序列 iR 一起经过加密运算  Em ，

产生了此次的实体密钥 key,  

 iR||KeySeedEmkey               (3) 

由算法看出，每一次密钥产生过程都是根据时间

戳和随机码从用户密钥种子矩阵中进行选择，由于时

间戳和随机码不会重复，因此每一次计算得到的实体

密钥都不同。只要给定用户密钥种子矩阵和映射关系

就可以计算出每一次的实体密钥。采用 2-3K 字节的

“密钥种子”就能产生大量的密钥，密钥在的变化量为

。因此，对大规模密钥的管理简化为对小规模的

密钥种子的管理。 

1282
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3 系统实现 

在常见的双向身份认证系统中，认证服务器端需

要利用一个与终端共享的秘密信息进行双向身份认

证。这里存在以下两个问题：秘密信息在网络上进行

传输本身存在着安全隐患；认证服务端与终端之间必

须预建一个安全通道用于传输秘密信息[8]。为了解决

这个问题，本文将用户的身份标识信息和该用户对应

的密钥种子矩阵按照 COS（片内操作系统）规定的格

式存放在该用户持有的智能卡中。在服务器端，这些

信息存放在认证数据库中。这种预先部署知识的密钥

分发方案既不需要在认证服务端和终端之间预建立安

全通道，又能够安全地实现认证服务端和终端之间的

双向认证[9][10]。 

3.1 系统认证协议说明 

表 1 为文中用到的符号说明。 

3.2 认证流程 

认证流程如图 1 所示。 

Step 1. 。 IDaBA :

客户端计算机从用户所持的智能卡中读取该用户

的用户号，发送给认证服务器。 

Step 2.  *)),,((||||: KeyaNbTbfEmNbTbAB 
服务器创建会话，认证系统验证用户号是否合法，

如果合法则根据用户号从数据库中取出该用户对应的

密钥种子矩阵 Keya*，并获取服务器系统时间戳 Tb，

生成随机数 Nb，按照规则 f 从 Keya*中进行组合选取，

生成 8 字节的身份认证信息，与 Nb 一起通过分组加

密算法 生成 16 字节的服务器端认证码 SL1，与

Tb、Nb 一起组成服务器端认证参数发送给客户端。 

 Em

Step3. ， 
)))*,*,((

*)),,,(((

KeyaNbTbfEm

KeyaNbTbfEmComp

)),*,((||||*: KeyaNaTbfEmNaTbBA   

客户端接到服务器端认证参数后，根据 Tb*、Nb*

以及加密算法 在用户的 USB 智能卡内再次生

成认证码 SL2，与 SL1 比较，如果相同，则说明服务

器是可信的。否则中断认证过程。在客户端确认服务

器可信的情况下，客户端产生一串随机数 Na，与 Tb*

一起在智能卡内产生客户端认证码 CL1，与 Na、Tb*

一起组成客户端认证参数发送给服务器。 

 Em

Step 4.  
*)))*,,((

)),*,*,(((

KeyaNaTbfEm

KeyaNbTbfEmComp

Table 1. Signal definitions 

表 1. 符号说明 

符号 含义 

IDa 用户 a 的身份标识（如身份证号） 

IDb 认证服务器 b 的身份标识 

Na 
用户 a 产生的随机数，即 16 个取值在 0～15 之

间的数字 

Nb 
认证服务器 b 产生的随机数，即 16 个取值在 0～

15 之间的数字 

Na* 认证服务器 b 接收到的用户 a 发送的随机数 

Nb* 用户 a 接收到的认证服务器 b 发送的随机数 

Ta 用户 a 产生的时间戳 

Tb 认证服务器 b 产生的时间戳 

Ta* 认证服务器 b 接收到的用户 a 发送的时间戳 

Tb* 用户 a 接收到的认证服务器 b 发送的时间戳 

Keya 
保存在用户持有的 USB Key 中的用户 a 对应的

密钥种子矩阵 

Keya* 

保存在认证服务器 b 中用户 a 对应的密钥种子

矩阵，与该用户所持 USB Key 中存储的密钥种

子矩阵相同 

Em[M] 用密钥 m 对信息 M 进行加密 

Dm[M] 用密钥 m 对信息 M 进行解密 

f(M) 对信息 M 进行 f 运算(f 为双方约定的数字运算)

|| 字符串连接操作 

A- B: M 从 A 向 B 发送信息 M 

Comp(M1,M2) 比较信息 M1 和 M2 是否相同 

 

服务器收到客户端认证参数后，通过会话标识符

和时间戳判断本次会话是否仍是与客户端最初建立的

那个会话（防止重放攻击）。如果不是，则中断认证

过程。如果是，服务器则根据 Tb 和 Na*再次生成认证

码 CL2，与 CL1 进行比较，二者若完全相同，则该用

户为合法用户，登录成功；否则拒绝该用户登录。 

本系统中，用户身份标识及其对应的密钥种子都

存放在客户端 USB Key 中，这样，用户得到了系统分

配的 USB Key 后，就相应地得到了自己所对应的密钥

种子矩阵，从而解决了重要信息的分发问题。认证过

程中使用的 f( )运算和 Em( )运算是固化在硬件上的，

客户端的加密运算完全是在 USB Key 内这样一个安

全封闭的环境中完成，实现了芯片级认证。系统采用

实时组合、随机生成的方法产生用户认证码，即每一

次认证都是根据时间戳和随机码从密钥种子矩阵中进

行选择，并通过分组密码算法生成 16 字节的认证码，

因此认证码是严格意义上的一次一变，攻击者无法预
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测和跟踪认证码的生成规律，从而有效抵抗 sniffer（网

络嗅探）攻击。 
 

重新产生认证字 SL2，
与 SL1 比较，判断服

务器的身份

从智能卡中读取用户

号发送 

产生随机数 Na，和时间

戳 Ta 产生认证字 CL1 

重新产生认

证字 CL2，与
CL1 比较，判

断客户端的

身份 

客户端 

产生时间戳

Tb 和随机

数 Nb，产生

认证字 SL1

①

②

③

认证服务器 

 

3.3 基于“主—从”认证中心模式的认证体系架构 

基于“主—从”认证中心模式的认证体系架构如

图 2 所示，认证中心的认证服务器端使用标准的

PCI 

接口，与一块或多块加密卡结合（也可与加密机

相连）。服务器端的认证运算就在加密卡或加密机等

加密设备 

中进行。WEB 服务器作为系统的主认证服务器，

接收到认证请求后，和从认证服务器之间直接建立

Socket 通道，将客户端发送的认证参数分配给从认证

服务器。主认证服务器（Web 服务器）对从认证服务

器进行轮循发送控制。认证合格后，从认证服务器将

认证结果返回到 Web 服务器，关闭 Socket。用户将被 
Figure 1. CSK-Based dynamic bi-directional authentication flow 

图 1. 基于 CSK 的动态双向身份认证流程 

 
Table 2. The concurrent authentication experiment result 

表 2 系统并发认证测试数据 

认证中心设备 
1000 用户平均响应

时间/秒 

2000 用户平均响应

时间/秒 

5000 用户平均响应

时间/秒 

10000 用户平均响应时

间/秒 

1 台认证服务器,1 块加密卡 1.08 2.09 5.18 10.38 

2 台认证服务器,各 1 块加密卡 0.91 1.81 4.39 8.83 

3 台认证服务器,各 1 块加密卡 0.87 1.83 4.31 8.91 

1 台认证服务器, 2 块加密卡 0.91 1.78 4.44 8.89 

2 台认证服务器,各 2 块加密卡 0.84 1.65 4.20 8.63 

 
 

 
Figure 2. The master-slave authentication center model-based au-

thentication architecture 
图 2. 基于“主—从”认证中心模式的认证体系架构 

 
允许按照相应权限访问资源服务器。实验表明：由于

组合对称密钥计算量小，并且对称密码算法加密速度

快，是非对称密码算法加密速度的 10 倍以上，并且在

加密设备内部进行的运算速度快，这种“主—从”认证

中心模式的认证体系架构能够高效率地支持大规模用

户的并发认证。 

为加强对重放攻击和等待重放攻击的抵御能力，

系统不仅使用了挑战/应答的握手方式，还通过会话标

识符和时间戳判断认证时的会话是否为服务器与客户

端通过握手建立的会话。在服务器端还建有日志系统，

对用户登录系统的情况进行统计、分析和管理，对同

一网络用户多次使用过期的或相同的时间戳和随机码

进行跟踪，发出警告并断开连接。另外，客户机向网

络 Web 服务器发送身份认证请求时，在 Web 服务器

端设置会话保持时间，若超过会话保持时间，用户需

要重新向网络服务器端发出登录请求，从而可以防止

黑客用截获到的认证口令对服务器进行攻击。 

4 系统性能测试 

本系统的测试在局域网环境下进行，运行平台为
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IBM X3850 服务器，CPU2.4G，内存 4G，硬盘 146G。

《中国国家应用软件产品质量监督检验中心》对采用

本方案建立认证中心的性能进行了测试，获得了不同

用户量并发认证所用的总认证时间，数据如表 2 所示。

测试结果表明，系统运行稳定，在大用户量并发访问

时响应时间比较理想。与传统基于证书的 CA 技术相

比，本系统在认证效率、可管理用户量等方面均有 10

倍左右的提高，而在建设成本和维护成本方面有着显

著的下降，如表 2 所示。 

5 总结与展望 

本文提出了一种基于组合对称密钥（CSK，

Combined Symmetric Key）的网络实名制身份认证体

系架构，对大规模密钥的管理简化为对小规模的密钥

种子的管理。通过组合式动态密钥产生算法和智能卡

技术，实现芯片级的安全认证过程。实验表明：由于

组合对称密钥计算量小，并且芯片级的安全认证速度

快，本文提出的“主—从”认证中心模式的认证体系架

构能够高效率地支持大规模用户的并发认证。通过该

认证系统的实施与应用，能够以较低的建设成本实现

对大规模用户身份的识别以及管理能力，是一种安全

有效的认证管理体制。具有以下 3 个创新点： 

(1) 软硬件协同的身份认证。用户密钥种子集中

生成并封装到硬件载体中。通过客户端和服务器端芯

片内 CSK 算法生成一次一变的认证密钥，在芯片内部

实现认证和对比过程，仅将结果发送到外部设备，保

证了算法及密钥的安全性。 

(2) 规模化的密钥管理方案。每个用户建立 M 行 N

列（M=148，N =16）密钥种子矩阵。利用时间戳和随

机数共同作用的控制函数，从种子矩阵中选取参数并

生成密钥。采用 2.6K 字节的“密钥种子”就能满足一位

用户的认证需求，密钥的变化量为 ，将大规模密

钥的存储和管理转化为对种子矩阵的存储和管理。 
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(3) 支持大规模用户并发认证请求的“主—从”认

证中心模式的认证体系架构。主认证服务器负责认证

请求的分配，从认证服务器配有加密卡（插入服务器

中）或加密机，负责校验认证参数。 

目前，我国正处在网络实名制的论证与核心技术

的关键阶段。要实现网络实名制，必须在网络认证架

构安全的前提下，解决规模化认证和低成本的难题。

本文所提出的大规模认证体系架构与密钥管理方案为

其提供了一个可行的解决方案。 
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