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Abstract: According to the requirement of span field net authentication, the authentication scheme for span 
field net based on public key certification is designed. It combines the authentication technology based on se-
cret information and that based on authenticating objects. It concludes secret information carrier selection, 
trusted third-party selection, certification make and distribution, span field net authentication protocol, and 
certification logout. This authentication scheme is used in span field authentication of computer security de-
fense system. It can offer better safeguard in span field authentication. 
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【摘  要】针对用户跨域身份认证的需求，将基于秘密信息的认证技术和基于信物的认证技术进行结

合，设计了基于公钥证书的跨域身份认证方案，包括秘密信息载体选择、可信第三方的选择、证书的

生成与颁发、跨域认证协议和证书注销全过程。并在计算机桌面安全防护系统跨域认证时进行了应用，

较好的解决了跨域身份认证的安全性。 
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1 引言 2 安全管理体系 
信息安全包括认证、操作系统安全、数据库安全、

访问控制和数据加密等。其中认证体制作为访问控制的

一个重要内容，一直为人们所关注。认证通常分为实体

认证和数据源认证。实体认证又叫身份认证，它是信息

系统的第一道安全屏障，也是实施访问控制的基础，因

此具有十分重要的作用。 

根据被认证方赖以证明身份的秘密的不同，身份认

证可以分为四大类：基于秘密信息的身份认证技术、基

于信物的身份认证技术、零知识身份认证和基于生物特

征的身份认证技术。本文将基于秘密信息的认证技术和

基于信物的认证技术进行结合，设计了基于公钥证书的

身份认证方案，并在计算机桌面安全防护系统跨域认证

时进行了应用。 

安全管理体系是保证身份认证方案有效的重要部

分。完善的管理体系可以增强身份认证的安全性，防止

非法用户通过认证。 

本认证方案的管理体系分为三个层次：超级管理

层、二级管理层、一般用户层。超级管理层的主体对象

是超级管理员，二级管理层的主体对象是二级管理员，

一般用户层的主体对象是合法用户。管理体系层次如图

1 所示。 

超级管理员可对二级管理员进行管理，负责对二级

管理员的资格进行审查。资格审查通过后，超级管理员

为二级管理员生成私钥、颁发公钥证书、配发电子钥匙。 

二级管理员可对其信任域的一般用户进行管理：包

括审查资格、生成用户私钥、颁发用户公钥证书、分析

和审计一般用户的使用情况、取消用户资格等。 
资助信息：国家“863”计划基金资助项目（2007AA12Z208）；中国

博士后科研基金项目（20080431384） 一般合法用户可以修改其用户名和用户口令，以及 
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Figure 1. Manage system levels 

图 1. 管理体系层次 

一般 

用户 

一般 

用户 

一般 

用户 

 二级管理员 

一般 

用户 

一般

用户

一般 

用户 

 二级管理员 

一般 

用户 

一般

用户

一般

用户

 二级管理员 

 
 

合法的操作。 

3 跨域身份认证协议设计 

3.1 秘密信息载体选择 

电子钥匙内置的带有密码保护的专用存储器可对

用户存储的重要信息提供安全保护。身份认证方案所使

用的用户标识、口令、私钥和公钥证书等信息采用电子

钥匙存储。表 1 二级管理员电子钥匙中存储的内容，表

2 一般用户电子钥匙中存储的内容。 

3.2 可信任第三方选择 

由于是采用基于公钥证书的身份认证方案，而可信任第

三方是建立跨域网络环境下信任保证的基础，是信息加

密、身份鉴别、密钥协商等安全策略实现的前提，所以

可信任第三方的选择与建立是整个身份认证方案的基

石和核心。由可信任第三方负责对系统中的用户进行公

钥证书的生成、颁发、管理以及注销等操作，其签名保

证了用户公钥的真实性和数据完整性。由于每个子域

的管理员都有其安全信任域，域中的用户都充分信任 

 
Table 1. Secondary manager USBKey file content 

表 1. 二级管理员电子钥匙文件单元 

文件 

ID 

文件 

大小 
读权限 写权限 文件信息 

1000 5 ALWAYS MKEY 
钥匙分配，管理员标

识，位置参数 

1001 20 PIN PIN 管理员用户名 

1002 20 PIN PIN 密码 

2000 3072 PIN MKEY 用户信息 

3000 
SN 

长度 
PIN MKEY 

二级管理员 

私钥和模数 

4000 
证书

长度 
PIN MKEY 二级管理员证书 

Table 2. User USBKey file content 
表 2. 一般用户电子钥匙文件单元 

文件 

ID 

文件

大小
读权限 写权限 文件信息 

1000 5 ALWAYS MKEY 
钥匙分配，管理员标

识，位置参数 

1001 20 PIN PIN 一般用户用户名 

1002 20 PIN PIN 密码 

4000 
证书

长度
PIN MKEY 二级管理员证书 

5000 
SN 

长度
PIN MKEY 

一般用户 

私钥和模数 

6000 
证书

长度
PIN MKEY 一般用户证书 

 

 

 
 

本子域的管理员，因此我们选择每个子域的管理员为

可信任第三方。由他对本子域中的用户进行公钥证书

的生成，颁发以及注销等操作。公钥证书格式如图 2

所示。证书的签名采用 1024 位的 RSA 公钥算法模拟

实现。 

3.3 秘密信息载体选择 

超级管理员的公钥直接保存在系统中，超级管理

员在对二级管理员的身份和资格进行严格的审查后，

为每个二级管理员生成并签发公钥证书，分配二级管

理员的电子钥匙。同样，二级管理员在对本信任域内

一般用户的身份和资格进行严格审查后，为其生成并

签发公钥证书，同时将二级管理员自已的公钥证书传

递给一般用户，并为用户分配电子钥匙。颁发证书流

程如图 3 所示。 

每个合法用户都拥有自己的电子钥匙，用于存放

二级管理员的公钥证书以及二级管理员为用户签发的 

管理员签名 

用户标识 

RSA 公钥 

RSA 模数 

用户名 

证书有效期 

Figure 2. Certification format 
图 2. 证书格式 
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Figure 3. Certification distribution 
图 3. 颁发证书流程 

 

公钥证书、用户私钥等信息。 

3.4 证书的注销 

二级管理员可以对本信任域内的一般用户证书进

行有效的管理，可以为证书过期的用户重新颁发证书

或者直接注销该用户证书。由于每个用户在使用本系

统时，都要先进行登录，即与本域二级管理员进行联

系，如果是非法用户或者用户的证书已过期，系统将

自动拒绝该用户登录系统，用户必须与二级管理员进

行联系，生成新的合法用户证书。 

3.5 跨域身份认证协议 

设 E 是签名算法，D 是 E 的逆算法，Si是私钥，

Pi 是公钥，Ni 是模数，IDi 是用户名，Datei 是证书有

效期，Certi（Mi，Pi，Ni，IDi，Datei）=Es0（Mi，Pi，

Ni，IDi，Datei）是超级管理员 SuperM 用 S0为二级管

理员 Mi 签发的证书，Certij（User ij，Pij，Nij，

IDij,Dateij）=Esi（User ij，Pij，Nij，IDij,Dateij）是管理

员 Mi 用 Si为用户 Userij签发的证书。 

超级管理员 SuperM：S0，P0，N0 

二级管理员 M1：S1，Cert1（M1，P1，N1，ID1，

Date1），PIN1，P0，N0 

二级管理员 M2：S2，Cert2（M2，P2，N2，ID2，

Date2），PIN2，P0，N0 

二级管理员 Mn：Sn，Certn（Mn，Pn，Nn，IDn，

Daten），PINn，P0，N0 

一般用户 User11：S11，Cert1（M1，P1，N1，

ID1，Date1），Cert11（User11，P11，N11， ID11，

Date11），PIN11，P0，N0 

一般用户 Userij：Sij，Certi（Mi，Pi，Ni，IDi，

Datei），Certij（Userij，Pij，Nij j，IDij,Dateij），PINij，

P0，N0 

设 A 为发送端，Ma 是 A 的二级管理员，B 为接

收端，Mb 是 B 的二级管理员。当两个用户的二级管

理员不同时，即两个用户在不同的管理域，但在同一

个超级管理员的管辖范围时，需要进行跨越管理域的

身份认证。 

在实现跨域认证时，需要进行二级管理员证书的

传输与认证，这就需要建立跨域身份认证协议，从而

实现跨域身份认证。跨域身份认证协议如下： 

①  A ： CertMa （ MMa ， PMa ， NMa ， IDMa ，

DateMa），CertA（UserA，PA，NA，IDA，DateA），随

机数 RA→B； 

B 使用 p0计算 Dp0（CertMa（MMa，PMa，NMa，IDMa，

DateMa））得到 A 的二级管理员 MMa的公钥 PMa、模

数 NMa，用户名 IDMa及其证书有效期 DateMa，B 对证

书有效期进行判断，若已过期则退出连接，若在有效

期内则继续执行 

B 使用 PMa计算 DpMa（CertA（UserA，PA，NA，

IDA，DateA））得到 A 的公钥 PA、模数 NA，用户名

IDA及其证书有效期 DateA，B 对证书有效期进行判断，

若已过期则退出连接，若在有效期内则继续执行 

计算 X=EsB（RA）。 

②  B ： CertMb （ MMb ， PMb ， NMb ， IDMb ，

DateMb），CertB（UserB，PB，NB，IDB，DateB），X，

随机数 RB→A； 

A 使用 p0计算 Dp0（CertMb（MMb，PMb，NMb，IDMb，

DateMb））得到 A 的二级管理员 MMb的公钥 PMb、模

数 NMb，用户名 IDMb及其证书有效期 DateMb，A 对证

书有效期进行判断，若已过期则退出连接，若在有效

期内则继续执行 

A 使用 PMb计算 DpMb（CertB（UserB，PB，NB，

IDB，DateB））得到 B 的公钥 PB、模数 NB，用户名

IDB及其证书有效期 DateB，A 对证书有效期进行判断，

若已过期则退出连接，若在有效期内则继续执行 

计算 RA=DpB（X），比较 RA=RA’?，若 RA=RA’，

则继续执行；否则认证失败，退出连接。 

③ A：计算 Y=EsA（RB）→B； 

B 计算 RB’=DpA（Y），比较 RB=RB’?，若 RB=RB’，

则认证成功；否则认证失败。 

审查用户资格 

颁发公钥证书及私钥 

配发用户电子钥匙 

超级管理员 

配发二级管理员电子钥匙 

审查二级管理员资格 二
级 

管
理
员 

颁发公钥证书及私钥 

一 

般 

用 

户 
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4 身份认证方案应用实例 

计算机桌面安全防护系统由单机安全防护分系

统、网络安全防护分系统和安全管理分系统组成。本

文设计的跨域身份认证方案在计算机桌面安全防护系

统网络安全防护跨域认证时进行了应用。网络安全防

护功能实现基于计算机网络的相关安全防护，包括操

作事件伪装、传输加密保护、文件安全传输、网络流

量监视等功能。 

在传输加密保护和文件安全传输之前，均需要进

行身份认证和会话密钥的协商。当两个用户处理不同

的二级管理域时，则需要用到跨域身份认证协议，以

实现用户身份的鉴别，跨域身份认证应用如图 4 所示。 

 

会话密钥协商 

跨域身份认证 

超级管理员 

Figure 4. Span field authentication application 

图 4. 跨域身份认证应用 
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5 结束语 

本文提出了一种基于公钥证书的跨域身份认证方

案，并在计算机桌面安全防护系统网络安全防护跨域

认证中得到了应用。本文将公钥证书的思想应用于身

份认证方案中，并选择电子钥匙作为存储证书的安全

载体，能够较好的保护用户的私密信息和数据完整性。

本方案也可用于其他需要身份鉴别的系统。 
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