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Abstract: In this paper, I design a secure Internet payment system for the application based on BtoB 
e-commerce model, which can provide better security and reduce the cost of enterprise applications compared 
with the traditional Internet payment system, and fully protect the confidentiality, fairness and integrity of 
e-commerce payment. Thus, the system effectively provides enterprises with a higher efficiency of the trans-
action and has a certain value in application. 
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【摘要】 本文以 BtoB 电子商务模式为应用环境，设计了一种安全的网上支付系统，该系统与传统网

上支付系统相比，可以提供更好的安全性并且降低企业应用的成本，同时可以充分保障电子商务支付

的机密性、公平性和完整性，从而有效地为企业提供了更高的交易效率，具有一定的应用价值。 

【关键词】 BtoB；网上支付；安全性；SET 
 

1 引言 

BtoB 的电子商务模式是指将发生在两个企业间

的商务通过电子化的手段来实现，包括供求企业之间

以及协作企业之间利用网络交换信息，传递各种票据，

支付货款，从而使商务活动全过程实现电子化。传统

上，企业之间的业务往来是通过传真、电话和设在各

地的办事处完成，但这种模式效率低、成本高。BtoB

电子商务可以彻底改变旧的经营模式，为企业提供更

低的成本、更高的效率和更多的商业机会。从协议方

面来看，SET 协议虽安全性高，但协议比较复杂，费

用昂贵，且不支持 BtoB 模式；SSL 协议虽然使用方便，

但其安全性差。因此，本文主要以 BtoB 电子商务模

式为背景，设计一个合理的、安全的电子支付系统。 

2 网上支付系统概述 

2.1 网上支付系统的交易原理 

BtoB安全网上支付系统主要包括 5个实体：生产

商、购买商、商业银行、认证中心、中国金融认证中

心（China Finance Certificate Authority，简称 CFCA）

和交易中心（即第三方信任实体，简称 TTP）。其中，

生产商和购买商完成定单及账单的提交和生成；商业

银行负责处理支付信息；CFCA 用作保证系统的安全

性；TTP 记录了交易过程中传输的各种重要信息和可

供解决争议的证据。该系统原理图如下图 1 所示。 

 

Figure1. schematic of secure online payment system 

图 1. 安全网上支付系统原理图 

2.2 网上支付系统的交易流程 

根据网上交易过程的步骤分析，并参考了各种支
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付协议的数据流程，确定了该系统的信息流、数据流、

资金流按下列步骤进行： 

1）购买商向生产商下定单 

购买商通过浏览器在生产商的 Web 服务器定购

商品，购买商根据生产商的要求向生产商提交定单

Order，生产商根据定单形成相应的账单 Invoice，并将

Invoice 及生产商的说明及承诺 Statement 发到购买商

浏览器。 

2）购买商支付货款 

购买商通过 TTP 的安全支付平台到银行支付货

款，详细步骤如下： 

①购买商将支付消息 PM（Pay message）提交到

TTP 的安全支付平台； 

②TTP 安全支付平台将 PM 转发到银行； 

③银行验证购买商对 PM 的数字签名，取出支付

指令 PI（Pay instruction），根据 PI 进行 

转账;并将支付结果 PR（Pay result）告知 TTP 安

全支付平台； 

④TTP 安全支付平台将支付结果 PR 实时告知生

产商。 

3 网上支付系统的需求分析 

为了确保上述整个系统的安全性，需要进行身份

认证、数据加密和验证数字签名等手段。但验证签名

和数据加密都要消耗系统资源，为了改善系统效率，

有的信息可进行明文传递，而另一些敏感信息则要加

密传输。下面详细分析该系统的安全需求： 

3.1 订购过程的安全要求 

购买商向生产商订购商品的过程中，传递的重要

消息有 Order、Invoice、Statement，其安全需求如下： 

1）购买商和生产商之间进行双向身份认证。 
2）Order、Invoice、Statement 作为商业机密应加

密。 

3）Order、Invoice、Statement 需做数字签名，提

供防篡改及不可否认保护。 

3.2 支付过程的安全要求 

支付过程中的安全要求如下： 

1）向 TTP 提供解决争议的证据，其安全要求包

括： 

①购买商与 TTP 之间的双向身份认证。 

②对 PM 进行数字签名，以防止对 PM 的非授权

修改和购买商否认发出 PM。 

③PM 应包括解决争议的足够信息，包括发票号

IN，账单 INV0lCE，支付指令 Pl 等。 

2）TTP 与银行之间的双向身份识别。 

3）银行对 PR 进行数字签名。PR 包括的信息为:

发票号 IN、交易标识 Random-T、转账金额 Amount、

转账结果 R 等。其中转账金额为商业机密。 

4）生产商、购买商与 TTP 之间的双向身份识别。 

5）生产商、购买商都能验证银行的数字签名。 

4 网上支付系统的设计 

4.1 系统组成与功能 

整个系统由四部分组成，它们是生产商安全支付

软件 MSS、购买商安全支付软件 PSS、商业银行安全

支付软件 BSS、交易中心安全支付软件 TSS，四个软

件模块的主要安全功能如下： 

1）MSS：该软件构成了卖方交易平台。首先，应

提供商品订购过程中所需的安全功能，即与购买商之

间的双向身份认证，验证购买商对定单的数字签名，

生成生产商对账单和承诺的数字签名，加解密与购买

商之间传递的信息。其次，提供支付过程所需的安全

功能:与交易中心之间的双向身份认证，验证银行返回

的支付结果的数字签名。另外，还记录购买商签名后

的定单信息，记录支付信息以及保存自己签名后的送

货信息等。由上功能可知，该软件模块应提供身份认

证、数字签名、客户定购及支付信息的处理、密钥及

证书管理等服务。 

2）PSS：该软件构成了买方交易平台。它首先提

供产品订购过程中所需的安全功能:与生产商之间的

双向身份认证，产生购买商对定单的数字签名，验证

生产商对账单和承诺的数字签名，加解密与生产商之

间传递的信息。其次提供支付过程所需的安全功能:

与交易中心之间的双向身份认证，采用银行的公钥加

密提交的转账信息，生成交易中心需保存的交易证据，

产生对交易证据的数字签名。该软件模块应提供:身份

认证、数字签名、交易与支付历史数据存储管理、支

付交易查询、密钥与证书管理等服务。 

3）TSS:该软件构成了安全交易平台。它记录了交

易过程中传输的各种重要信息、可供 

争议解决的证据。其安全功能是:与生产商之间的

双向身份认证、与购买商之间的双向身份认证、与银
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行之间的双向身份认证、验证购买商提交的交易证据

的数字签名、验证银行响应的支付结果的数字签名，

并在出现争议时验证争议各方提交证据的真伪。 

该模块应提供：身份认证、数字签名、与商业银

行业务系统联系的公共接口、交易与支付历史数据存

储管理、支付交易仲裁、密钥与证书管理等服务。 

4）BSS:该软件起支付网关功能，其主要作用是完

成银行网络与 Internet 两者之间的通信，协议转换和

进行数据加解密，以保护银行内部网络的安全。实现

与TTP之间的双向身份识别，验证购买商的数字签名，

产生支付结果的数字签名，解密购买商传来的转账通

知，用生产商的公钥加密支付结果。 

该模块应提供:身份认证、数字签名、与交易中心

业务系统联系的公共接口、支付历史数据存储管理、

密钥与证书管理等服务。 

4.2 数字证书的配置 

模块 PSS、MSS、TSS、BSS 均为基于 PKI 的安

全应用软件，因此需配置相应的数字证书。具体配置

情况如下： 

MSS：配置生产商服务器证书，用于与购买商 PSS

之间的身份识别、消息加密和生成数字签名；用于与

交易中心 TSS 之间的身份识别、消息加密和生成数字

签名。 

PSS：:配置购买商服务器证书，用于与 MSS 之间

的身份识别、消息加密和生成数字签名；用于与 TSS

之间的身份识别、消息加密和生成数字签名。 

TSS：:配置交易中心的服务器证书，用于与 PSS、

MSS、BSS 之间的身份识别、消息加密和生成数字签

名。 

BSS：配置商业银行的服务器证书，用于与 TSS

之间的身份识别、消息加密和生成数字签名。 

5 网上支付系统的工作流程 

针对前面所述系统交易流程，在购买商、生产商、

交易中心和银行分别配置了 PSS、MSS、TSS、BSS

软件及相应的数字证书后，软件之间的工作流程详细

过程在下面过程描述。 

5.1 描述所涉及到符号的定义 

P：购买商（Purchaser）； 

M：:生产商（Manufacturer）； 

TTP：:交易中心（第三方信认实体）； 

B：商业银行（Bank）； 

Num-card：购买商在银行的账号； 

Brand-card：商业银行的品牌（商标）； 

0I：订货指令（order-Instruction）； 

PI：支付指令（Payment-Instruction）； 

DateTime-Z：在 Z 处的时间戳，其中 Z∈{P，

M，TTP，B}； 

Random-T：随机数，表示一次交易； 

Status-Z ： : 表 示 交 易 目 前 的 状 态 ， 其 中

Z∈{TTP，B，OK}； 

IDZ：Z 的标识，在该系统中是唯一的，其中

Z∈{P，M，TTP，B，CA}； 

SKZ：Z 的私密密钥，其中 Z∈{P，M，TTP，B}； 

PKZ：Z 的公开密钥，其中 Z∈{P，M，TTP，B}； 

KZ：Z 的对称密钥，其中 Z∈{P，M，TTP，B}； 

CertZ：Z 的证书，其中 Z∈{P，M，TTP，B}； 

EN_K（Msg）：用密钥 K 对 Msg 进行加密，其

中 K∈{SKz，PKz，Kz}； 

DE_K（Msg）：用密钥 K 对 Msg 进行解密，其

中 K∈{SKz，PKz，Kz}； 

H（Msg）：用 H 对 Msg 求摘要，H 为单向 Hash

函数； 

SIGN_SKZ（Msg）：用私钥 SKZ 对 Msg 进行数

字签名； 

Verify（CertZ）：向认证机构核实证书 CertZ。 

5.2 交易各阶段工作流程及信息结构 

下面具体描述各阶段工作流程及信息结构。 

（l）购买商提交订单 

购买商提交订单交易步骤如图 2 所示： 

 

Figure 2. transaction steps of submitted order by buyers 

图 2. 购买商提交订单交易步骤 

①购买商在生产商的 WEB 服务器上选择好要订

购的产品，并填写完其它必要信息后，点击页面上的

提交接扭，此时激活 PSS 软件。PSS 软件发送一个初

始请求（ InitPM-Requ）给生产商的 MSS 软件，
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InitPM-Requ 的数据结构见表 l 所示。 

Table 1. data structure of InitPM-Requ 

表 1. InitPM-Requ 的数据结构表 

数据单元 描述 

InitPM-Requ {Message,IDP} 

Message 购买商向生产商发出购买信息 

IDP 购买商软件产生的本地 ID 

②MSS 收到 InitPM-Requ 后，向 PSS 发送初始回

答（InitPM-Resp）；InitPM-Resp 的数据结构见表 2

所示。 

Table 2. data structure of InitPM-Resp 

表 2. InitPM-Resp 的数据结构表 

数据单元 描述 

InitPM-Resp {CertM，Resp-Msg，SIGN-SKM（H（Resp-Msg））}

CertM 生产商的数字证书 

Resp-Msg {Random-T，Message，IDM} 

Random-T 标识这次交易 

Message 说明已收到初始请求 

IDM 生产商软件产生的本地 ID 

H（Resp-Msg） 用 hash 函数对 Resp-Msg 求摘要 

SIGN-SKM（） 生产商用签名私钥 SKM 对摘要签名 

③PSS 收到 MSS 的初始回答（InitPM-Resp）后，

做以下几步： 

step1：Verify（CertM），若核实，则往下进行，

否则终止； 

step2 ： 判 断 DE-PKM （ SIGN-SKM （ H

（Resp-Msg）））是否等于 H（Resp-Msg），若相等

则往下进行，否则终止。（DE-PKM 为 PSS 用生产商

签名公钥验证其签名）； 

step3：从Resp-Msg中获得交易标识Random-T，

并根据页面上订购的产品，生成 OI（订货指令

Order-Instruction），OI 的数据结构见表 3 所示。 

Table 3. data structure of OI 

表 3. OI 数据结构表 

数据单元 描述 

OI {Order，Random-T，Datetime-P} 

Order 订单及其相关描述 

Random-T 从 InitPM-Resp 得到 

Datetime-P 标识订货时间 

step4：PSS 发送购买请求（Purchase-Requ）给

MSS，Purchase-Requ 的数据结构见表 4。 

（2）生产商形成账单 

生产商形成账单交易步骤如图 3 所示。 

Table 4. data structure of Purchase-Requ 

表 4. Purchase-Requ 的数据结构表 

数据单元 描述 
Purchase-Requ {CertP，en-OI，OI-Envelope，SIGN-SKP（H

（OI））} 
CertP 购买商的数字证书 
en-OI {EN-KP（OI）}（PSS 软件随机生成对称密钥

KP，加密 OI） 
OI-Envelop {EN-PKM（KP）}（PSS 软件用生产商公

开密钥加密 KP 形成数字信封） 
OI 订货指令 
H(OI) 用 hash 函数对 OI 求摘要 
SIGN-SKP（） 购买商用签名私钥 SKP 对摘要签名 

 

Figure 3. transaction steps of formation of billing by manu-
facturers 

图 3. 生产商形成账单交易步骤 

①MSS 收到 PSS 的购买请求（Purchase-Requ）

后，做以下几步： 

step1：Verify（CertP），若核实，则往下进行，

否则终止； 

step2：由 DE-SKP（OI-envelop）得到 KP，DE-KP

（en-OI）得到 OI，再判断 DE-PKP（SIGN-SKP（H

（OI）））是否等于 H（OI），若相等，则往下进行，

否则终止； 

step3：MSS 验证签名成功后，将 OI 送到后台数

据库订单处理系统，在本地取得 Datetime-M 用以标识

生产商收到订货单的时间，根据货物、与交易中心通

信时间等时间延迟 Delay，以及生产商的说明及承诺

Statement，形成账单 INVOICE，账单 INVOICE 的数

据结构见表 5 所示。 

Table 5. data structure of INVOICE 

表 5. INVOICE 数据结构表 

数据单元 描述 
INVOICE {message ， IN ， Datetime-M ， Delay ， Statement ，

Status-TTP} 
Message 生产商向购买商说明订货单已收到，包含金额等敏感信

息 
IN 为该次交易订单的编号 
Datetime-M 标识生产商收到订货单的时间 
Delay 生产商根据货物与交易中心通信时间等情况设置时间

延迟 
Statement 生产商的承诺 
Status-TTP 说明目前交易的状态是等待交易中心回答 

MSS 将 INVOICE 存在本地，以备购买商收不到

货物时查询（提供 IN 进行查询）。 
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step4：然后向 PSS 发送购买回答（ Purcha- 

se-Resp），Purchase-ResP 的数据结构见表 6 所示。 

Table 6. data structure of Purchase-Resp 

表 6. Purchase-Resp 数据结构表 

数据单元 描述 

Purchase-Resp {CertM ， en-INVOICE ， INVOICE-envelop ，

SIGN-SKM（H（INVOICE）} 

CertM 生产商的数字证书 

en-INVOICE {EN-KM（INVOICE）}（MSS 软件随机生成对称密钥）

KM 加密 INVOICE} 

IN-

VOICE-envelop 

{EN-PKP（KM）}（MSS 软件用购买商公开密钥加密

KM 形成数字信封） 

H（INVOICE） 用 hash 函数对 INVOICE 求摘要 

SIGN-SKM（） 生产商用签名私钥 SKM 对摘要签名 

②PSS 收到 MSS 购买回答（Purchase-Resp）后，

做以下几步： 

step1：Verify（CertM），若核实，则往下进行，

否则终止； 

step2：由 DE-SKM（ INVOICE-envelop）得到

KM，从 DE-KM（en-INVOICE）得到 INVOICE，并

判断签名 DE-PKM（SIGN-SKM（H（INVOICE）））

是否等于 H（INVOICE），若相等则往下进行，否则

终止。然后把 INVOICE 连同其数字签名保存起来。 

（3）购买商转账 

购买商转账交易步骤如图 4 所示： 

 

Figure 4. transaction steps of transfer by buyers 

图 4. 购买商转账交易步骤 

①购买商填写转账支付指令 PI，PI 的数据结构见

表 7 所示。 

Table 7. data structure of PI 

表 7. PI 的数据结构表 

数据单元 描述 
PI {Brand_card ， Num_card ， IDM ， Amount ，

Random-T} 

Brand_card 购买商所用支付卡品牌号 

Num_card 购买商支付卡号码 

IDM 从 InitPM-Resp 得到 

Amount 支付金额 

Random-T 从 InitPM-Resp 得到 

②PSS 生成一个初始化请求 InitPT-Requ 发给

TSS，InitPT-Requ 的数据结构见表 8 所示。 

Table 8. data structure of InitPT-Requ 

表 8. InitPT-Requ 的数据结构表 

数据单元 描述 
InitPT-Requ {Message，IDP，Random-T} 
Message 向 TTP 说明购买转账支付初始请求 
IDP 从 InitPM-Requ 得到 
Random-T 从 InitPM-Resp 得到 

③TSS 收到 InitPT-Requ 后，取出 Random-T，向

PSS 发送初始回答 InitPT-Resp，InitPT-Resp 的数据结

构见表 9 所示。 

Table 9. data structure of InitPT-Resp 

表 9. InitPT-Resp 数据结构表 

数据单元 描述 
InitPT-Resp {CertTTP ， Resp-Msg ， SIGN-SKTTP （ H

（Resp-Msg））} 
CertTTP 交易中心的数字证书 
Resp-Msg {Random-T，message，IDTTP} 
Random-T 从 InitPT-Requ 得到 
message 说明已收到初始请求 
IDTTP TTP 产生的本地 ID 
H（Resp-Msg） 用 hash 函数对 Resp-Msg 求摘要 
SIGN-SKTTP（） 交易中心用签名私钥 SKM，对摘要签名 

④PSS 收到初始回答（InitPT-Resp）后，做以下

几步： 

step1：Verify（CertTTP），若核实，则往下进

行，否则终止； 

step1：PSS用 INVOICE和PI生成支付信息PM，

并发给 TTP 转账请求 TransPT-Requ，PM 的数据结构

见表 10 所示。 

Table 10. data structure of PM 

表 10. PM 数据结构表 

数据单元 描述 
PM {Random-T ， Brand_card ， EN-PKB （ IN ，

INVOICE，PI）} 
Random-T 从 InitPT-Resp 得到 
Brand_card 从 PI 得到 
EN-PKB（） 购买商用其支付卡银行的加密公钥对 IN，

INVOICE 和 PI 加密 

TransPT-Requ 的数据结构见表 11 所示。 

Table 11. data structure of TransPT-Requ 
表 11. TransPT-Requ 的数据结构表 

数据单元 描述 

TransPT-Requ {CertP，En-PM，PM-envelop，SIGN-SKP（H
（PM））} 

CertP 购买商的数字证书 

En-PM {EN-KP（PM）}（PSS 软件随机生成对称密钥
KP 加密 PM） 

PM-envelop {EN-PKTTP（KP）}（PSS 软件用交易中心公开
密钥加密 KP 形成数字信封） 

H（PM） 用 hash 函数对 PM 求摘要 

SIGN-SKP（） 购买商对 PM 数字签名 
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（4）交易中心转发转账通知 

交易中心转发转账通知步骤如图 5 所示：①TSS

收到 PSS 的转账请求 TransPT-Requ 后，做以下几步： 

 

Figure 5. steps of forward transfer notification by trading center 

图 5. 交易中心转发转账通知步骤 

step1：Verify（CertP），若核实，则往下进行，

否则终止； 

step2：由 DE-SKTTP（PM-envelop）得到 KP，

DE-KP（en-PM）得到 PM，再验证签名 DE-PKP

（SIGN-SKP（H（PM）））是否等于 H（PM），若

相等，则往下进行，否则终止；TSS 将 PM 及其签名

SIGN-SKP（H（PM））作为交易证据保存在数据库

中。 

step3：TSS 根据 Brand-card 信息，向 BSS 发送初

始请求（InitTB-Requ），InitTB-Requ 的数据结构见表

12 所示。 

Table 12. data structure of InitTB-Requ 

表 12. InitTB-Requ 的数据结构表 

数据单元 描述 
InitPT-Requ {IDTTP，Random-T} 
IDTTP TSS 产生的本地 ID 
Random-T 从 TransPT-Requ 得到 

step4：BSS 收到 InitTB-Requ 后，向 TSS 发送初

始回答（InitTB-Resp），InitTB-Resp 的据结构见表 13

所示。 

Table 13. data structure of InitTB-Resp 

表 13. InitTB-Resp 的数据结构表 

数据单元 描述 
InitTB-Resp {CertB，Resp-Msg，SIGN-SKB（H（Resp-Msg））}

CertB 商业银行的数字证书 

Resp-Msg {message，IDB，Random-T} 

Message 说明已收到初始请求 

IDB BBS 产生的本地 ID 

Random-T 从 InitTB-Requ 得到 
H（Resp-Msg） 用 hash 函数对 Resp-Msg 求摘要 
SIGN-SKB（） 商业银行对 Resp-Msg 数字签名 

②TSS 收到 InitTB-Resp 后，做以下几步： 

step1：Verify（CertB），若核实，则往下进行，

否则终止； 

step2： :验证签名，EN-PKB（SIGN-SKB（H

（Resp-Msg）））是否等于 H（Resp-Msg），如正确，

继续进行，否则中止； 

step3：TSS 将转账请求 TransTB-Requ 发送给

BSS，TransTB-Requ 的数据结构见表 14 所示。 

Table 14. data structure of TransTB-Requ 

表 14. TransTB-Requ 的数据结构表 

数据单元 描述 
TransTB-Requ {CertTTP，CertP，PM，SIGN-SKP（H

（PM））} 
CertTTP 交易中心的数字证书 
CertP 购买商的数字证书 
PM 从 TransPT-Requ 得到 
SIGN-SKP （ H
（PM）） 

从 TransPT-Requ 得到 

（5）商业银行处理转账通知 

①BSS 收到转账请求 TransTB-Requ 后，做以下

几步： 

step1：Verify（CertTTP），Verify（CertP），若

核实，则往下进行，否则终止； 

step2 ： : 验证购买商的数字签名， DE-PKP

（SIGN-SKP（H（PM））是否等于 H（PM），则往

下进行，否则终止； 

step3：给 TSS 发送转账受理通知 Notes，Notes

的数据结构见表 15 所示。 

Table 15. data structure of Notes 

表 15. Notes 的数据结构表 

数据单元 描述 
Notes {Message，Random-T，Status-B} 
Message 对 PM 的有效性进行说明 
Random-T 从 TransTB-Requ 得到 
Status-B 表明目前交易的状态是：银行授权支付 

②TSS 收到 Notes 后，向 PSS 发送此消息。 

③BSS 从 PM 中用自己的私钥取出转账支付指令

PI，并将 PI 送到银行后台系统进行处理，后台系统处

理完后，将支付结果 R 告知 BSS。BSS 形成支付结果

信息 PR，PR 的数据结构见表 16 所示。 

Table 16. data structure of PR 
表 16. PR 数据结构表 

数据单元 描述 
PR {Random-T ， Status-B ， EN-PKM （ IN ，

Amount，R，Datetime-B）} 
Random-T 从 TransTB-Requ 得到 

Status-B 表明目前的状态是：银行授权支付 

IN 该次交易订单的编号 
Amount 表示转账金额 
R 表示转账结果 
Datetime-B 银行交易时间 
EN-PKM（） 用生产商的公开密钥加密 
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④BSS 将向交易中心发送转账回答 TransTB- 

Resp，TransTB-Resp 的数据结构见表 17 所示。 

⑤TSS收到转账回答TransTB-Resp后，做以下几

步： 

Table 17. data structure of TransTB-Resp 

表 17. TransTB-Resp 数据结构表 

数据单元 描述 

TransTB-Resp {CertB，PR，SIGN-SKB（H（PR））} 

CertB 商业银行的数字证书 

PR 支付结果信息 

H（PR） 用 hash 函数对 PR 求摘要 

SIGN-SKB（） 商业银行对 PR 数字签名 

step1：Verify（CertB），若核实则往下进行，否

则终止； 

step2 ： : 验 证 银 行 数 字 签 名 ， DE-PKB

（SIGN-SKB（H（PR）））是否等于 H（PR），如

正确，继续进行，否则中止； 

step3：TSS 将（PR，SIGN-SKB（H（PR）））

保存在本地，以便争议时提供证据。 

⑥TSS 向生产商转发转账回答 TransTM-Resp，

TransTM-Resp 的数据结构见表 18 所示。 

Table 18. data structure of TransTM-Resp 

表 18. TransTM-Resp 的数据结构表 

数据单元 描述 

TransTM-Resp {CertTTP，Datetime-TTP，Random-T，PR，

SIGN-SKB（H（PR））} 

CertTTP 交易中心的数字证书 

Datetime-TTP 标识交易中心对该次交易后记载的时间 

Random-T 从 TransTB-Resp 得到 

PR 从 TransTB-Resp 得到 

SIGN-SKB（H（PR）） 从 TransTB-Resp 得到 

⑦MSS 收到 TransTM-Resp 后，做以下几步： 

step1：Verify（CertTTP），若核实，则往下进

行，否则终止； 

step2： :验证商业银行对 PR 的签名 DE-PKB

（SIGN-SKB（H（PR）））是否等于 H（PR），若

核实，则往下进行，否则终止； 

step3：生产商用自己的加密私钥从 PR 中解密得

到转账结果及金额，并将其送到后台处理系统； 

step4：计算 Datetime-TTP 减 Datetime-M 是否大

于 Delay，若大于，则向顾客发送延迟通知，说明延

迟 原 因 并 表 示 立 刻 发 货 ， 将 （ Datetime-B ，

Datetime-M，IDB，IDTTP。）保存，用 status-OK 代

替 status-B。 

6 网上支付系统的特点 

该支付系统与基于其它协议的支付系统相比较的

优点如下： 

1）认证体系上：SET 证书要求各实体具有信用卡，

而且与证书绑定；本系统采用的 CFCA 颁发的证书只

是对各实体的身份认证，与其金融信息分开。这样，

在验证证书时要比验证 SET 证书耗时少。 

2）SET 协议支付系统中，客户把定购和支付信息

都推向商家，商家还要进行签名验证，处理完信息后，

才向支付网关转发支付信息，如果在同一时间多个客

户提交购买信息时，商家服务器将成为瓶颈，时间延

迟较长，不利于交易的即时性；本支付系统中，利用

购买者向交易中心转交支付信息，交易中心只须解密、

验证签名并记录该信息，不必再作其它处理，直接打

包转交银行，整个交易平稳，不会造成资源紧张而产

生较多延迟。 

3）SET 协议的支付系统没有记录功能，在起争议

时提供的证据不充分；本系统充分考虑到 BtoB 买卖

双方交易的金额较大，为了把风险降到最低限度，采

用了交易中心作为中介而记录下了足以解决争议而需

要的证据，解决了交易各方的后顾之优。 

4）为了防止重放攻击，本系统用生产商随机数据

生成 Random-T，它既可以表示一次交易，又可当作签

名新鲜值，签名时必须使用时间域或新鲜值来防止重

放攻击，本系统采用新鲜值 Random-T 在交易中心软

件模块中设置条件，当第二次接到具有相同 Random-T

的支付信息时，拒绝处理该信息。 

5）SSL 支付系统中，客户的信息先到商家，让商

家阅读，这样，客户资料的安全性就得不到保证；本

系统中，购买商购买商品的发票号、账单、支付指令

是用银行的公开密钥 PK 加密后经交易中心转交给银

行的，只有银行才能看到这些支付信息，交易中心仅

起转交、记录的功能，这样，既维护了支付信息的保

密性和完整性，又很好地保护了购买商的利益。 

7 结束语 

在己有的电子支付安全协议中，SET 协议虽安全

性高，但协议比较复杂，费用昂贵，且不支持 BtoB

模式，SSL 协议虽然使用方便，但其安全性差。本文

通过对各种电子支付安全协议和电子支付模型的分析
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和研究，利用数据加密技术，设计了一个 BtoB 电子

商务安全支付系统，该系统提供了通过 Internet 与第

三方支付机构建立联系的安全支付方式，适用于全电

子交易，各参与实体所使用的公钥是由中国金融认证

中心（CFCA）签发的证，可以充分保障电子商务支

付的机密性、公平性和完整性，同时，完整性中的数

字签名技术也提供了安全电子支付的不可否认性，而

且，本系统对交易过程也做了状态描述，能使购买商

和生产商对交易的状态能较好地把握。本系统在实际

应用中可以支持中国借记卡、账户存折、电子支票等

支付工具的应用，具有一定的应用推广性。 
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